
 

Empresa 1 

Pregunta 1 
EL PROVEEDOR deberá ofertar en su propuesta, soluciones en donde el fabricante esté 
ubicado y reconocido dentro de los cuadrantes de Gartner, el más reciente divulgado a 
la fecha de la publicación de la convocatoria, o en algún otro reporte reconocido por la 
industria a nivel internacional. 
 
Se solicita a la convocante definir que el cuadrante de Gartner a considerar por los 
licitantes debe ser el de líderes, esto para que se asegure que la solución de Firewall 
propuesta pueda ser entregada a través de fabricantes que protejan a los clientes de 
amenazas emergentes, capacidad de soportar integraciones con redes de nube publicas 
& privadas, así como el evitar vulnerabilidades en el producto. es importante indicar que 
aun cuando la convocante pueda permitir que sean solo los fabricantes en el grupo de 
líderes, por la mezcla de características técnicas ninguno de estos cumplirá al 100% las 
especificaciones solicitadas, motivo por el cual se imposibilita a mi representada ofertar 
económicamente. 

Respuesta 
El fabricante debe estar reconocido como Líder, Desafiante y Jugadores de Nicho en el 
cuadrante de Gartner correspondiente (Cuadrante Mágico de Gartner para Enterprise 
Firewalls y Cuadrante Mágico de Gartner para Network Access Control), o en algún otro 
reporte reconocido por la industria a nivel internacional. 

Pregunta 2 
EL PROVEEDOR deberá ofertar en su propuesta, soluciones en donde el fabricante esté 
ubicado y reconocido dentro de los cuadrantes de Gartner, el más reciente divulgado a 
la fecha de la publicación de la convocatoria, o en algún otro reporte reconocido por la 
industria a nivel internacional. 
 
Definir el otro reporte reconocido por la industria, dejar este punto tan abierto deja a 
interpretación de cada licitante la entrega de dicho reporte, se recomienda entregar el 
reporte de NSS LABS el más reciente publicado como opcional al reporte de Gartner 
solicitado. 

Respuesta 
El fabricante debe estar reconocido como Líder, Desafiante y Jugadores de Nicho en el 
cuadrante de Gartner correspondiente (Cuadrante Mágico de Gartner para Enterprise 
Firewalls y Cuadrante Mágico de Gartner para Network Access Control), o en algún otro 
reporte reconocido por la industria a nivel internacional. 

Pregunta 3 
Los equipos NAC ofertados por el proveedor deberán ser de un mismo fabricante y marca; 
asimismo, deberán cumplir con las características y especificaciones técnicas requeridas 
que se muestran en el Apéndice 1 de este documento. 
 
¿Es correcto entender que los equipos NAC deberán ser del mismo fabricante de los 
firewalls tipo 1 y 2 ofertados? 
  



 

Respuesta 
Los equipos FIREWALL (Tipo 1 y Tipo 2) que oferte el proveedor si deberán ser de un 
mismo fabricante y marca, los equipos NAC podrán ser de diferente fabricante y marca a 
las de los Firewall, sin embargo, los NAC ofertados por proveedor deberán ser del mismo 
fabricante, marca y modelo. 

Pregunta 4 
Todos los equipos deberán contar con el licenciamiento correspondiente durante la 
vigencia del contrato al momento de la entrega a “Las Requirentes”. 
 
Es correcto entender que el licenciamiento es el de FW & VPNs solicitado en las presentes 
bases, es correcta nuestra apreciación? 

Respuesta 
Sí, es correcta su consideración. 

Pregunta 5 
Realizar la entrega del 100% de los equipos a “Las Requirentes” en los domicilios 
indicados. 
 
Se solicita indique los domicilios de las requirentes, ya que no es lo mismo indicar un 
estado de la república con el cual pretende que coticemos, a un domicilio con una 
dirección en especifica. 

Respuesta 
Favor de considerar los 32 estados de la República. 

Pregunta 6 
b) El enrutamiento basado en políticas admite las siguientes condiciones coincidentes: 
dirección IP de origen, dirección IP de destino, tipo de servicio, tipo de aplicación, usuario 
/ grupo de usuarios / grupo de seguridad, interfaz de entrada y prioridad DSCP. 
 
El control de enrutamiento es basado en IP, por lo cual se solicita a la convocante cuando 
se refiere a enrutar un tráfico con base a un usuario, grupos de usuarios sea aceptado que 
sea en función de la asociación IP con la que cuentan. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 7 
b) El enrutamiento basado en políticas admite las siguientes condiciones coincidentes: 
dirección IP de origen, dirección IP de destino, tipo de servicio, tipo de aplicación, usuario 
/ grupo de usuarios / grupo de seguridad, interfaz de entrada y prioridad DSCP. 
 
Se solicita a la convocante dejar como opcional el enrutamiento basado en políticas con 
la condicional de "grupo de seguridad" ya que no todos los fabricantes de seguridad 
cumplirán con este requisito lo que hace inviable la participación, ¿Se acepta nuestra 
propuesta? 



 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 8 
b) El enrutamiento basado en políticas admite las siguientes condiciones coincidentes: 
dirección IP de origen, dirección IP de destino, tipo de servicio, tipo de aplicación, usuario 
/ grupo de usuarios / grupo de seguridad, interfaz de entrada y prioridad DSCP. 
 
El marcado DSCP son características propias de un equipo enrutador, debido a que la 
solicitud son dispositivos de protección avanzada de Seguridad se solicita considerar 
como opcional el manejo del marcado DSCP, adicional a que el dispositivo de seguridad 
tiene capacidad de manejar políticas de Calidad de Servicio (QoS) 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 9 
b) Especificaciones IPSec 
v. PFS:  1, 2, 5, 14 opcional, 15 opcional, 16 opcional, 18, 19, 20 y 21 
 
Esta solicitud refiere a que diferentes marcas de dispositivos de Seguridad  manejan 
distintos Grupos y solicitar el 21 limita la participación, siendo también que  las 
implementaciones más comunes se realizan  con Grupo 1,2, 5,14, se solicita a la 
convocante realizar un análisis de al menos 3 fabricantes que cumplan al 100% con las 
características de seguridad para que su proceso pueda avanzar y tener oferentes, de lo 
contrario ningún fabricante cumplirá al 100% las especificaciones técnicas aún y cuando 
existe posibilidad de entregar una carta de fabricante con las referencias que no estén 
públicas, este punto al final puede ser subjetivo para la presentación de cumplimiento 
técnico. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 10 
b) Especificaciones IPSec 
ii. Protocolo de seguridad: ESP, AH, AH-ESP 
 
En relación a la solicitud de "ESP-AH", ESP ya provee autenticación y confidencialidad, 
agregar AH en conjunto con de ESP genera 2 desventajas: más sobrecarga (overhead) al 
paquete y no se provee confidencialidad al Protocolo IP, se solicita a la convocante solo 
solicitar ESP y HA por separado y como opcional la solicitud de ESP-HA en conjunto, 
siendo que no es una implementación convencional y no es una mejor práctica. 

Respuesta 
El protocolo en seguridad AH-ESP, es opcional 

Pregunta 11 
b) Especificaciones IPSec 



 

iii. ESP Encriptación: GCM256, GCM192, GCM128, GMAC256, GMAC192, GMAC128, AES-256, 
AES-192, AES-128, 3DES, DES 
 
Con la finalidad de utilizar los mecanismos de cifrado con mayor uso y que permiten la 
participación de varios fabricantes, se solicita considerar como opcionales, los siguientes 
algoritmos: GCM192, GMAC256, GMAC192, AES-192  Se solicita a la convocante realizar un 
análisis de al menos 3 fabricantes que cumplan al 100% con las características de 
seguridad para que su proceso pueda avanzar y tener oferentes, de lo contrario ningún 
fabricante cumplirá al 100% las especificaciones técnicas aún y cuando existe posibilidad 
de entregar una carta de fabricante con las referencias que no estén públicas, este punto 
al final puede ser subjetivo para la presentación de cumplimiento técnico. 

Respuesta 
Los algoritmos de encriptación GMAC256, GMAC192, GMAC128, son opcionales. 

Pregunta 12 
IV. Identificación de aplicaciones 
 
Se solicita especifique la cantidad de aplicaciones que debemos identificar. 

Respuesta 
La cantidad de aplicaciones que se deberán identificar serán definidas por las 
participantes. 

Pregunta 13 
FIREWALL TIPO 1 
Tabla 
Requisito de especificación técnica 
≥ 150 Firewalls virtuales 
 
Se solicita a la convocante definir la cantidad de firewalls virtuales que deberemos incluir 
como parte de la oferta. 

Respuesta 
Favor de apegarse a lo establecido en las especificaciones técnicas, sin embargo, la 
cantidad de firewalls virtuales licenciados que se deberán incluir serán definidas por las 
participantes. 

Pregunta 14 
FIREWALL TIPO 1 
Tabla 
Requisitos de configuración física. 
≥ 150 Firewalls virtuales 
 
Para no limitar la libre participación de los licitantes se solicita a la convocante reducir el 
número de firewalls virtuales a 5, ya que para un equipo NGFW que estará en el perímetro 
la cantidad de firewalls virtuales sugerida es más que suficiente de acuerdo a las mejores 
prácticas de implementación de este tipo de soluciones.  
 



 

En caso de que no se modifique este número de firewalls virtuales se entiende que la 
convocante está limitando la libre participación. 

Respuesta 
Favor de apegarse a lo establecido en las especificaciones técnicas, sin embargo, la 
cantidad de firewalls virtuales licenciados que se deberán incluir serán definidas por las 
participantes. 

Pregunta 15 
FIREWALL TIPO 1 
Tabla 
Requisitos de interfaces  
*tarjeta de bypass de puertos eléctricos 
 
Se sugiere a la convocante indicar cuál es el motivo de solicitar tarjetas de Bypass en un 
equipo de Seguridad Perimetral (NGFW), las mejores prácticas indican que es mejor 
tener fuera el servicio de Seguridad (NGFW) que dejar pasar el tráfico sin realizar la 
inspección. 
 
Ninguno de los fabricantes en el cuadrante de líderes de Gartner dedicados al 100% a la 
seguridad perimetral ofrece tarjetas tipo bypass en NGFWs por lo que se sugiere a la 
convocante eliminar o colocar como opcional esta característica. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 16 
FIREWALL TIPO 1 
Tabla 
Requisitos de interfaces  
* 12 Número máximo de puertos 
 
Se solicita a la convocante indicar que el número de puertos es mínimo y no el máximo. 

Respuesta  
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 17 
3.1 FIREWALL TIPO 2 
Tabla 
Requisitos de configuración física. 
≥ 250 Firewalls virtuales 
 
Para no limitar la libre participación de los licitantes se solicita a la convocante reducir el 
número de firewalls virtuales a 10, ya que para un equipo NGFW que estará en el 
perímetro la cantidad de firewalls virtuales sugerida es más que suficiente de acuerdo a 
las mejores prácticas de implementación de este tipo de soluciones.  
 
En caso de que no se modifique este número de firewalls virtuales se entiende que la 
convocante está limitando la libre participación. 



 

Respuesta 
Este requerimiento se definirá por Secretaría. 

Pregunta 18 
FIREWALL TIPO 2 
Tabla 
Requisitos de interfaces  
*tarjeta de bypass de puertos eléctricos 
 
Se sugiere a la convocante indicar cuál es el motivo de solicitar tarjetas de Bypass en un 
equipo de Seguridad Perimetral (NGFW), las mejores prácticas indican que es mejor 
tener fuera el servicio de Seguridad (NGFW) que dejar pasar el tráfico sin realizar la 
inspección. 
 
 
Ninguno de los fabricantes en el cuadrante de líderes de Gartner dedicados al 100% a la 
seguridad perimetral ofrece tarjetas tipo bypass en NGFWs por lo que se sugiere a la 
convocante eliminar o colocar como opcional esta característica. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 19 
Garantía de 3 años por parte del fabricante. Se deberán incluir repuestos originales y 
mano de obra de todos los elementos, así como sustitución en caso de defecto de 
fabricación o falla, sin costo alguno para “Las Requirentes”. 
 
Los fabricantes de equipos tienen una garantía limitada en caso de fallas de fabricación 
de los componentes del equipo, limitando a un promedio de 90 días, se solicita a la 
convocante confirmar que los 3 años de garantía a los que se refiere es en realidad la 
contratación de una póliza de soporte que se tenga que adquirir  directamente con el 
fabricante durante el periodo solicitado, para que en caso de falla de algún componente 
del equipo se pueda realizar el reemplazo de la parte o incluso el equipo completo por 
parte del proveedor o licitante ganador. es correcta nuestra apreciación? 

Respuesta 
En su propuesta los participantes deberán considerar para los equipos garantía de 3 años 
por parte del fabricante. 

Pregunta 20 
La entrega de la prestación de los servicios podrá iniciar el 1ro. de enero de 2020. Sin 
embargo, “Las Requirentes” podrán determinarán la fecha de inicio para abastecer su 
requerimiento específico en caso de que así lo disponga. 
 
Se solicita a la convocante proveer al menos un tiempo de 8 semanas para la entrega de 
los equipos e inicio de la vigencia del servicio ya que ningún licitante tiene en bodega la 
cantidad de equipos solicitados. 
  



 

Respuesta 
La entrega, configuración y puesta a punto de los equipos deberá realizar en un plazo no 
mayor a 45 días naturales a partir de la firma del contrato 

Pregunta 21 
Garantía en sitio para todos los componentes de la solución ofertada, con cobertura 
24X7X365, con tiempo de respuesta de 4 horas mismo día y con sustitución de los mismos 
por parte del fabricante del equipo. 
 
Se solicita a la convocante confirmar que por todos los componentes de la solución 
ofertada se refiere a los equipos solicitados en el presente anexo con sus respectivas 
tarjetas solicitadas, ¿Es correcta nuestra apreciación? 

Respuesta 
Sí, si es correcta su consideración. 

Pregunta 22 
Soporte del fabricante en sitio, en caso de que el problema no se resuelva en 8 horas. 
Es correcto entender que las fallas deberán ser resueltas por el licitante ganador en el 
periodo de 8 horas y que el fabricante del soporte vía remota a través de su TAC, ya que 
de lo contrario los servicios de fabricante en sitio no garantizarán la resolución de 
incidentes o fallas en los equipos, favor de pronunciarse al respecto 

Respuesta 
Sí, si es correcta su consideración. 

Pregunta 23 
La vigencia de los instrumentos contractuales será a partir del 1° de enero de 2020, en 
términos de lo dispuesto en el artículo 25 de la Ley de Adquisiciones Arrendamiento y 
Servicios del Sector Público (LAASSP) y 84 de su Reglamento, por el periodo de 1 año a 
partir del día hábil siguiente a la notificación de la adjudicación de la contratación 
respectiva 
 
Se solicita a la convocante proveer al menos un tiempo de 8 semanas para la entrega de 
los equipos e inicio de la vigencia del servicio ya que ningún licitante tiene en bodega la 
cantidad de equipos solicitados. 

Respuesta 
La entrega, configuración y puesta a punto de los equipos deberá realizar en un plazo no 
mayor a 45 días naturales a partir de la firma del contrato 

Pregunta 24 
Servicio de asistencia telefónica, con tiempo máximo de respuesta de 15 minutos. 
 
Es correcto entender que el proveedor deberá contar con un centro de atención 
telefónica el cual deberá tener un nivel de atención de reportes 24x7x365 con el tiempo 
de respuesta de 15 minutos, dicho centro de atención deberá proporcionar el primer nivel 
de soporte con ingenieros certificados en la solución, así como certificaciones en las 
mejores prácticas de ITIL, ¿Es correcto nuestro entendimiento? 



 

Respuesta 
Sí, si es correcta su consideración. 

Pregunta 25 
Servicio de asistencia telefónica, con tiempo máximo de respuesta de 15 minutos. 
 
Se solicita a la convocante definir el tiempo de atención de la mesa de servicio. 

Respuesta 
El tiempo de atención no deberá ser mayor de 15 minutos y el tiempo máximo de 
reparación será de 8 horas naturales. 

Pregunta 26 
Para proporcionar el soporte técnico y recibir los reportes de solicitudes de atención y 
solución de fallas, el fabricante deberá contar con mesa de servicio. 
 
¿Es correcto entender que la mesa de servicio es la del licitante ganador y no el TAC del 
fabricante? 

Respuesta 
Sí, si es correcta su consideración. 

Pregunta 27 
III. Protocolos Avanzados de VPN 
a) Especificaciones IKE  
v. Integridad Hash: SHA2-512, SHA2-384, SHA2-256, SHA1, MD5, AES 
 
Se solicita a la convocante para no limitar la participación se puedan entregar al menos 
4 de los 6 de los algoritmos de integridad Hash que está solicitando, ¿Se acepta nuestra 
propuesta? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 28 
III. Protocolos Avanzados de VPN 
a) Especificaciones IKE  
vi. PRF: SHA2-512, SHA2-384, SHA2-256, SHA1, MD5, AES-128 
 
Se solicita a la convocante para no limitar la participación se puedan entregar al menos 
4 de los 6 PRFs que está solicitando, ¿Se acepta nuestra propuesta? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1 Especificaciones Técnicas. 

Pregunta 29 
 
VIII. NAT  



 

b) Admite monitorear el NAT. 
 
Se entiende que por monitorear NAT, se pueda visualizar estadísticas del NAT, ¿Es 
correcto? 

Respuesta 
Sí, si es correcta su consideración. 

Pregunta 30 
Soporte de protocolos de autenticación de Radius  

o PAP 
o CHAP 
o MS-CHAP 
o EAP-TTLS 
o PEAP 
o EAP-MSCHAPv2 
o EAP-TLS 

 
Se solicita a la convocante para no limitar la participación se puedan entregar al menos 
uno de los protocolos de autenticación de Radius para no limitar la libre participación, 
¿Se acepta nuestra propuesta? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 31 
b) El enrutamiento basado en políticas admite las siguientes condiciones coincidentes: 
dirección IP de origen, dirección IP de destino, tipo de servicio, tipo de aplicación, usuario 
/ grupo de usuarios / grupo de seguridad, interfaz de entrada y prioridad DSCP. 
 
Debido a que el control de tráfico por usuario se realiza con base a una IP que tenga 
asignada, ¿Podría la convocante aceptar que por usuario se refiera también a por IP? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 32 
b) Especificaciones IPSec 
v. PFS:  1,2,5,14 opcional,15 opcional,16 opcional ,18,19,20,21 
 
Se solicita a la convocante para no limitar la participación se puedan entregar al menos 5 
de los 10 PFS que está solicitando, ¿Se acepta nuestra propuesta? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 33 
b) Especificaciones IPSec 
v. PFS:  1,2,5,14 opcional,15 opcional,16 opcional ,18,19,20,21 



 

 
Con la finalidad de favorecer la participación de distintas marcas ¿Podría la convocante 
aceptar el grupo 24 como remplazo del 21? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 34 
e) GRE 
 
Debido a que se está solicitando equipos de seguridad y el protocolo GRE es 
generalmente asociado a un enrutador, podría la convocante aceptar como opcional el 
protocolo GRE, esto para favorecer la participación de distintas marcas dedicadas 100% a 
soluciones de seguridad? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 35 
e) GRE 
 
Los equipos solicitados son dispositivos dedicados de Seguridad que manejan distintos 
niveles de cifrado y protección; los encapsulamientos GRE no validan origen y destino y 
no manejan cifrado de los datos, ¿Podría la convocante considerar como opcional este 
encapsulamiento GRE ya que los principales protocolos de Conectividad VPN serán a 
través túneles cifrados SSL y IPSEC que brindan mayor protección de la información? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1 Especificaciones Técnicas. 

Pregunta 36 
b) Compatible con IPv6 sobre túneles GRE de IPv4 y túneles 6RD. 
 
Debido a que se está solicitando equipos de seguridad y el protocolo GRE es 
generalmente asociado a un enrutador, podría la convocante aceptar como opcional el 
protocolo GRE, esto para favorecer la participación de distintas marcas dedicadas 100% a 
soluciones de seguridad? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 37 
g) Proporcionar protección y soporte al menos a las siguientes tecnologías de Voz sobre 
IP: SIP, H.323, H.460, ICE / STUN para tráfico cifrado y calidad de servicio. 
 
El estándar h.460 no requiere de servicios de configuración como Firewall Transversal, se 
solicita a la convocante manejar este como opcional debido a que la mejor practica es 
que el Gateway perimetral no haga ningún tipo de tratado al protocolo 



 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1 Especificaciones Técnicas. 

Pregunta 38 
g) Proporcionar protección y soporte al menos a las siguientes tecnologías de Voz sobre 
IP: SIP, H.323, H.460, ICE / STUN para tráfico cifrado y calidad de servicio. 
 
Para no limitar la libre participación de los licitantes se solicita a la convocante colocar 
como opcional el soporte de protección para el protocolo ICE, ya que no todos los 
fabricantes de seguridad cumplirán con todas las características. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 39 
g) Proporcionar protección y soporte al menos a las siguientes tecnologías de Voz sobre 
IP: SIP, H.323, H.460, ICE / STUN para tráfico cifrado y calidad de servicio. 
 
Para no limitar la libre participación de los licitantes se solicita a la convocante colocar 
como opcional el soporte de protección para el protocolo STUN ya que no todos los 
fabricantes de seguridad cumplirán con todas las características. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 40 
Admite funciones NAT completas y NAT ALG para múltiples protocolos de capa de 
aplicación, incluidos ILS, DNS, PPTP, SIP, FTP, ICQ, RTSP, QQ, MSN y MMS. 
 
En implementaciones de seguridad se ha identificado que utilizar un componente a nivel 
de ALG (Application Layer Gateway) y realizar modificación del tráfico, generan 
problemas en varios servicios y se terminan por deshabilitar, se recomienda a la 
convocante no solicitar estos Servicios de ALG o dejarlo como opcional 

Respuesta  
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 41 
b) Admite la prevención de craqueo de fuerza bruta para servicios de aplicaciones 
comunes (HTTP, FTP, SSH, SMTP e IMAP, VoIP, SIP) y software de base de datos (MySQL, 
Oracle y MSSQL) 
 
Se recomienda a la convocante, solicitar al fabricante contar con distintos mecanismos 
de prevencion para proteger las aplicaciones comunes ((HTTP, FTP, SSH, SMTP e IMAP, 
VoIP, SIP) y software de base de datos (MySQL, Oracle y MSSQL), no solo protección de 
ataque de fuerza bruta 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 



 

Pregunta 42 
a) Compatible con AD (directorio activo) SSO (Single Sing-On), RADIUS SSO (Single Sing-
On), autenticación NTLM, sin autenticación, autenticación MAC y autenticación SMS. 
 
La autenticación SMS debe realizarse con la integración de un tercero, se solicita a la 
convocante marcarlo como opcional e indicar la cantidad estimada se SMS que 
deberemos los licitantes considerar 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 43 
≥ 150 Firewalls virtuales 
 
En referencia a las mejores prácticas y por motivos de desempeño, no se recomienda 
virtualizar un dispositivo en tantos Firewalls virtuales (150), adicional a que en la mayoría 
de las marcas este rubro genera un costo extra, ¿Podría la convocante confirmar que 
requiere de esta cantidad? o bien que sea una funcionalidad opcional? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 44 
≥ 250 Firewalls virtuales 
 
En referencia a las mejores prácticas y por motivos de desempeño, no se recomienda 
virtualizar un dispositivo en tantos Firewalls virtuales (150), adicional a que en la mayoría 
de las marcas este rubro genera un costo extra, ¿Podría la convocante confirmar que 
requiere de esta cantidad? o bien que sea una funcionalidad opcional? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 45 
□ Tarjetas de bypass de puertos eléctricos 
 
¿Podría la convocante confirmar que se refiere a que el equipo soporte este tipo de 
tarjetas? Siendo un equipo de seguridad que se considera de protección y que tendrá 
varias funcionalidades prendidas no aplican tarjetas de bypass. 

Respuesta 
Se requiere que el equipo cuente con ellas. 

Pregunta 46 
o Tarjetas de bypass de puertos eléctricos 

 



 

¿Podría la convocante confirmar que se refiere a que el equipo soporte este tipo de 
tarjetas? Siendo un equipo de seguridad que se considera de protección y que tendrá 
varias funcionalidades prendidas no aplican tarjetas de bypass. 

Respuesta 
A que el equipo cuente con ellas. 

Pregunta 47 
b) Compatible con IPv6 sobre túneles GRE de IPv4 y túneles 6RD. 
 
Debido a que se está solicitando equipos de seguridad y el protocolo GRE es 
generalmente asociado a un enrutador, ¿Podría la convocante aceptar como opcional el 
protocolo GRE de IPV4 y túneles 6RD, esto para favorecer la participación de distintas 
marcas? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 48 
b) Especificaciones IPSec 
iii. ESP Encriptación: GCM256, GCM192, GCM128, GMAC256, GMAC192, GMAC128, AES-256, 
AES-192, AES-128, 3DES, DES 
 
Con la finalidad de favorecer la participación de distintas marcas podría la convocante 
aceptar al menos 5 protocolos de ESP para encriptación. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 49 
d) Soporta la personalización de la página del portal y cuestionarios para promover el 
marketing. 
 
Con la finalidad de favorecer la participación de distintas marcas ¿Podría la convocante 
aceptar esta característica como opcional? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 50 
b) Especificaciones IPSec 
vi. DPD modos: Periodic, On-Demand 
 
Con la finalidad de favorecer la participación de distintas marcas podría la convocante 
aceptar esta característica de DPD la cual deberá estar basada en el RFC 3706 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 



 

Pregunta 51 
a) Admite funciones NAT completas y NAT ALG para múltiples protocolos de capa de 
aplicación, incluidos ILS, DNS, PPTP, SIP, FTP, ICQ, RTSP, QQ, MSN y MMS. 
 
Con la finalidad de favorecer la participación de distintas marcas podría la convocante 
aceptar cuando menos los siguientes protocolos de la capa de aplicación: FTP, SIP, RTPS, 
ya que de lo contrario ningún fabricante de seguridad podrá cumplir con este punto. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 52 
FIREWALL TIPO 1 
 4 Gbps Rendimiento inspección SSL. 
 
¿Podría la convocante indicar este desempeño de inspección SSL que Servicios de 
Protección debe tener activados? (Firewall, IPS, Control de Aplicativos y URL fitering, 
Antivirus, Antimalware de día cero, VPNs, Antibot) 

Respuesta 
Se refiere únicamente a protocolos que utilizan SSL 

Pregunta 53 
FIREWALL TIPO 2 
 10 Gbps Rendimiento inspección SSL. 
 
¿Podría la convocante indicar este desempeño de inspección SSL que Servicios de 
Protección debe tener activados? (Firewall, IPS, Control de Aplicativos y URL fitering, 
Antivirus, Antimalware de día cero, VPNs, Antibot) 

Respuesta 
Se refiere únicamente a protocolos que utilizan SSL 

Pregunta 54 
≥ 8 Puertos 10/100/1000 base T GE 
 
Solicitamos amablemente a la convocante si los requerimientos de estos puertos pueden 
ser entregable en interfaces en cobre RJ45 a 1000 BaseT. es correcta la observación? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 55 
≥ 4 Puertos ópticos 1GE SFP 
 
Solicitamos amablemente a la convocante si es posible conocer si los ópticos requeridos 
SFP son en SX o en LX y cuantos. 



 

Respuesta 
Las participantes definirán el tipo y la cantidad de puerto ópticos 1GE SFP. 

Pregunta 56 
Tarjetas de bypass de puertos eléctricos 
 
Se solicita eliminar la característica de tarjetas Bypass de puertos eléctricos ya que al ser 
un equipo de seguridad con diversas funcionalidades activas (FW/IPS/Control de 
aplicaciones) por mencionar algunas, con la funcionalidad de Alta Disponibilidad es 
suficiente para seguir operando en el caso que exista una falla en el equipo, de lo 
contrario se estaría limitando la participación de los fabricantes de seguridad. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

 Pregunta 57 
Tarjetas de bypass de puertos eléctricos 
 
Se solicita eliminar la característica de tarjetas Bypass de puertos eléctricos ya que al ser 
un equipo de seguridad con diversas funcionalidades activas (FW/IPS/Control de 
aplicaciones) por mencionar algunas, con la funcionalidad de Alta Disponibilidad es 
suficiente para seguir operando en el caso que exista una falla en el equipo, de lo 
contrario se estaría limitando la participación de los fabricantes de seguridad. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 58 
≥16 Gbps Rendimiento Protección Real de Firewall (EMIX Throughput) (opcional) 
 
Se solicita amablemente a la convocante pueda aclarar si el desempeño de Firewall es 
con el módulo de aplicaciones habilitado, es decir, que el firewall solicitado es un Firewall 
de siguiente generación. 

Respuesta 
Sí, si es correcta su consideración. 

Pregunta 59 
≥20 Gbps Rendimiento Protección Real de Firewall (EMIX Throughput) (opcional) 
 
Se solicita amablemente a la convocante pueda aclarar si el desempeño de Firewall es 
con el módulo de aplicaciones habilitado, es decir, que el firewall solicitado es un Firewall 
de siguiente generación. 

Respuesta 
Sí, si es correcta su consideración. 
  



 

Pregunta 60 
≥ 5,000 Número de conexiones simultáneas SSL VPN (Throughput 
 
Se solicita amablemente las conexiones simultaneas se refiere al número de usuarios 
simultáneos que se requieren en VPN SSL 

Respuesta 
Sí, si es correcta su consideración. 

Pregunta 61 
≥ 10,000 Número de conexiones simultáneas SSL VPN (Throughput 
 
Se solicita amablemente a la convocante pueda aclarar si el desempeño de Firewall es 
con el módulo de aplicaciones habilitado, es decir, que el firewall solicitado es un Firewall 
de siguiente generación. 

Respuesta 
Sí, si es correcta su consideración. 

Pregunta 62 
I. Control de políticas  
a) Permite a los usuarios configurar políticas de seguridad en función del tiempo, grupo 
de usuarios / grupo de seguridad, protocolo de capa de aplicación, ubicación geográfica, 
dirección IP, puerto, grupo de nombre de dominio, categoría de URL, tipo de acceso, tipo 
de terminal y grupo de dispositivos 
 
Con la finalidad de una libre participación solicitamos amablemente que esta 
funcionalidad " tipo de terminal " sea opcional, ¿es aceptada nuestra solicitud?, lo anterior 
es porque no todos los fabricantes de seguridad cumplirán con todas las características, 
se sugiere a la convocante definir al menos 3 fabricantes en el cuadrante de líderes de 
Gartner para que cumplan las características solicitadas ya que observamos una mezcla 
de características de diversos fabricantes en el anexo técnico. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1 Especificaciones Técnicas. 

Pregunta 63 
I. Control de políticas  
a) Permite a los usuarios configurar políticas de seguridad en función del tiempo, grupo 
de usuarios / grupo de seguridad, protocolo de capa de aplicación, ubicación geográfica, 
dirección IP, puerto, grupo de nombre de dominio, categoría de URL, tipo de acceso, tipo 
de terminal y grupo de dispositivos 
 
Con la finalidad de una libre participación solicitamos amablemente que esta 
funcionalidad " y grupo de dispositivos" sea opcional, ¿Es aceptada nuestra solicitud? lo 
anterior es porque no todos los fabricantes de seguridad cumplirán con todas las 
características, se sugiere a la convocante definir al menos 3 fabricantes en el cuadrante 
de líderes de Gartner para que cumplan las características solicitadas ya que observamos 
una mezcla de características de diversos fabricantes en el anexo técnico. 



 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 64 
c)  Admite el número máximo de conexiones por dirección IP o usuario. 
 
Con la finalidad de una libre participación solicitamos que esta funcionalidad sea 
opcional, ¿es aceptada nuestra solicitud?  lo anterior es porque no todos los fabricantes 
de seguridad cumplirán con todas las características, se sugiere a la convocante definir 
al menos 3 fabricantes en el cuadrante de líderes de Gartner para que cumplan las 
características solicitadas ya que observamos una mezcla de características de diversos 
fabricantes en el anexo técnico. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1 Especificaciones Técnicas. (Favor de 
evaluar la no limitación de participantes). 

Pregunta 65 
d) Admite el tráfico basado en la ubicación geográfica y el análisis de amenazas. 
 
Con la finalidad de una libre participación solicitamos que esta funcionalidad sea 
opcional, ¿Es aceptada nuestra solicitud? lo anterior es porque no todos los fabricantes 
de seguridad cumplirán con todas las características, se sugiere a la convocante definir 
al menos 3 fabricantes en el cuadrante de líderes de Gartner para que cumplan las 
características solicitadas ya que observamos una mezcla de características de diversos 
fabricantes en el anexo técnico. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 66 
e) Soporta la gestión de cuotas de tráfico de usuarios. 
 
Con la finalidad de una libre participación solicitamos que esta funcionalidad sea 
opcional, ¿Es aceptada nuestra solicitud? lo anterior es porque no todos los fabricantes 
de seguridad cumplirán con todas las características, se sugiere a la convocante definir 
al menos 3 fabricantes en el cuadrante de líderes de Gartner para que cumplan las 
características solicitadas ya que observamos una mezcla de características de diversos 
fabricantes en el anexo técnico. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 67 
vii. Grupo DH: 1,2,5,14,15,16,18,19,20,21 
 
Con la finalidad de una libre participación solicitamos que el grupo 15 sea opcional, ¿es 
aceptada nuestra solicitud? lo anterior es porque no todos los fabricantes de seguridad 
cumplirán con todas las características, se sugiere a la convocante definir al menos 3 



 

fabricantes en el cuadrante de líderes de Gartner para que cumplan las características 
solicitadas ya que observamos una mezcla de características de diversos fabricantes en 
el anexo técnico. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 68 
vii. Grupo DH: 1,2,5,14,15,16,18,19,20,21 
 
Con la finalidad de una libre participación solicitamos que el grupo 16 sea opcional, ¿Es 
aceptada nuestra solicitud? lo anterior es porque no todos los fabricantes de seguridad 
cumplirán con todas las características, se sugiere a la convocante definir al menos 3 
fabricantes en el cuadrante de líderes de Gartner para que cumplan las características 
solicitadas ya que observamos una mezcla de características de diversos fabricantes en 
el anexo técnico. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 69 
vii. Grupo DH: 1,2,5,14,15,16,18,19,20,21 
 
Con la finalidad de una libre participación solicitamos que el grupo 18 sea opcional, ¿Es 
aceptada nuestra solicitud? lo anterior es porque no todos los fabricantes de seguridad 
cumplirán con todas las características, se sugiere a la convocante definir al menos 3 
fabricantes en el cuadrante de líderes de Gartner para que cumplan las características 
solicitadas ya que observamos una mezcla de características de diversos fabricantes en 
el anexo técnico. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 70 
vii. Grupo DH: 1,2,5,14,15,16,18,19,20,21 
 
Con la finalidad de una libre participación solicitamos que el grupo 21 sea opcional, ¿Es 
aceptada nuestra solicitud? lo anterior es porque no todos los fabricantes de seguridad 
cumplirán con todas las características, se sugiere a la convocante definir al menos 3 
fabricantes en el cuadrante de líderes de Gartner para que cumplan las características 
solicitadas ya que observamos una mezcla de características de diversos fabricantes en 
el anexo técnico. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 71 
ii. Protocolo de seguridad: ESP, AH, AH-ESP 
 



 

Con la finalidad de una libre participación solicitamos que la funcionalidad AH-ESP sea 
opcional, ¿Es aceptada nuestra solicitud? lo anterior es porque no todos los fabricantes 
de seguridad cumplirán con todas las características, se sugiere a la convocante definir 
al menos 3 fabricantes en el cuadrante de líderes de Gartner para que cumplan las 
características solicitadas ya que observamos una mezcla de características de diversos 
fabricantes en el anexo técnico. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 72 
b) Especificaciones IPSec 
iii. ESP Encriptación: GCM256, GCM192, GCM128, GMAC256, GMAC192, GMAC128, AES-256, 
AES-192, AES-128, 3DES, DES 
 
Con la finalidad de una libre participación solicitamos que la funcionalidad AH-ESP sea 
opcional, ¿Es aceptada nuestra solicitud? lo anterior es porque no todos los fabricantes 
de seguridad cumplirán con todas las características, se sugiere a la convocante definir 
al menos 3 fabricantes en el cuadrante de líderes de Gartner para que cumplan las 
características solicitadas ya que observemos una mezcla de características de diversos 
fabricantes en el anexo técnico. 

Respuesta 
Sí, si se acepta su solicitud, el protocolo en seguridad AH-ESP, se considera opcional 

Pregunta 73 
a)  L2TP 
 
Con la finalidad de una libre participación solicitamos que la funcionalidad L2TP sea 
opcional, ¿Es aceptada nuestra solicitud? lo anterior es porque no todos los fabricantes 
de seguridad cumplirán con todas las características, se sugiere a la convocante definir 
al menos 3 fabricantes en el cuadrante de líderes de Gartner para que cumplan las 
características solicitadas ya que observemos una mezcla de características de diversos 
fabricantes en el anexo técnico. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 74 
a)  L2TP over IPSec 
 
Con la finalidad de una libre participación solicitamos que la funcionalidad LSTP over 
IPSEC sea opcional, ¿Es aceptada nuestra solicitud? lo anterior es porque no todos los 
fabricantes de seguridad cumplirán con todas las características, se sugiere a la 
convocante definir al menos 3 fabricantes en el cuadrante de líderes de Gartner para que 
cumplan las características solicitadas ya que observemos una mezcla de características 
de diversos fabricantes en el anexo técnico. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 



 

Pregunta 75 
b)  GRE 
 
Con la finalidad de una libre participación solicitamos que la funcionalidad GRE sea 
opcional, ¿Es aceptada nuestra solicitud? lo anterior es porque no todos los fabricantes 
de seguridad cumplirán con todas las características, se sugiere a la convocante definir 
al menos 3 fabricantes en el cuadrante de líderes de Gartner para que cumplan las 
características solicitadas ya que observamos una mezcla de características de diversos 
fabricantes en el anexo técnico. 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 76 
a) Admite funciones NAT completas y NAT ALG para múltiples protocolos de capa de 
aplicación, incluidos ILS, DNS, PPTP, SIP, FTP, ICQ, RTSP, QQ, MSN y MMS. 
 
Solicitamos a la convocante que la solicitud de ALG (Application Layer Gateway) indique 
que lo que busca es que la capa aplicación sea equiparable a usar un Firewall de siguiente 
generación que realiza inspección profunda en cada paquete y lograr identificar más 
aplicaciones no limitado a las aplicaciones indicadas, ¿es correcta nuestra apreciación? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 77 
d) Admite antivirus para protocolos como HTTP, FTP, SMTP, POP3, IMAP y NFS 
 
Con la finalidad de una libre participación solicitamos que el protocolo NFS sea opcional, 
¿Es aceptada nuestra solicitud? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 78 
XII. Gestión centralizada. 
b) Proporciona interfaces API de integración hacia el norte, como RESTCONF y NETCONF 
para conectarse a plataformas de administración de terceros. 
 
Con la finalidad de una libre participación solicitamos que la funcionalidad RESTCONFG 
sea opcional, ¿Es aceptada nuestra solicitud? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 79 
XII. Gestión centralizada. 



 

b) Proporciona interfaces API de integración hacia el norte, como RESTCONF y NETCONF 
para conectarse a plataformas de administración de terceros. 
 
Con la finalidad de una libre participación solicitamos que la funcionalidad NETCONF sea 
opcional, ¿Es aceptada nuestra solicitud? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 80 
c) Descifra el tráfico y lo refleja en dispositivos de terceros para auditoría y detección de 
seguridad. 
 
Para no limitar la libre participación de los fabricantes de seguridad, se sugiere colocar 
esta característica como opcional ya que no todos los fabricantes de seguridad podrán 
enviar el tráfico descifrado a dispositivos de terceros. 
 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 81 
c) Descifra el tráfico y lo refleja en dispositivos de terceros para auditoría y detección de 
seguridad. 
Se sugiere a la convocante que para cumplir con este punto se realice el descifrado en 
un equipo de seguridad externo y no el equipo Firewall como lo está solicitando, ¿E 
acepta nuestra propuesta? 

Respuesta 
Favor de apegarse a lo establecido en el Apéndice 1, Especificaciones Técnicas. 

Pregunta 82 
CAPACIDADES: 
 
Capacidad de operar en modo HA activo-pasivo: 

 Soporte incluido para la cantidad de dispositivos definidos en este Apéndice, 
autenticados de forma simultánea con capacidad para generar un clúster (o 
similar) que permita operar a la totalidad de dispositivos NAC como una sola 
entidad. 

 Soportar al menos 2 puertos Gigabit Ethernet base-T.  
 Soportar administración vía web (https). 
 Debe identificar los dispositivos que intentan conectarse a la red, para validar si 

cumplen con los requerimientos mínimos para su acceso a la red. 
 Soportar un cliente que supervisará las políticas establecidas y realizará la 

remediación al dispositivo para dar cumplimiento a las políticas de acceso. 
 Soporte de autenticación basado en 802.1X. 
 Soportar integración con LDAP. 
 Soportar portal de autenticación para invitados. 
 Soportar bypass en caso de contingencia.  
 Soporte de protocolos de autenticación de RADIUS: 



 

o PAP 
o CHAP 
o MS-CHAP 
o EAP-TTLS 
o PEAP 
o EAP-MSCHAPv2 
o EAP-TLS 

 
Debe mostrar información de las terminales conectadas: 
o Dirección MAC 
o Dirección IP 
o Tipo de dispositivo 
o Tipo de autenticación 
o Perfil 
o Fecha de registro. 
 
Se solicita ala convocante confirmar que estas son las características que aplican para la 
solución de NAC ya que no es claro que características debemos considerar para el 
dimensionamiento de la solución de NAC en específico, al parecer la convocante mezclo 
las especificaciones de los equipos firewalls tipo 1 y 2 por lo que se entiende que la 
solución de NAC también debe cumplir con dichas características lo cual no es 
específicamente correcto. favor de aclarar o confirmar que las especificaciones son las 
que se indican en esta pregunta. 

Respuesta 
Si estas son características del NAC, sin embargo, deberá cumplir con características 
aplicables al NAC mencionadas en las especificaciones técnicas mencionas en la 
descripción delos equipos Firewall tipo 1 y 2. 

Pregunta 83 
Realizar la entrega del 100% de los equipos a “Las Requirentes” en los domicilios 
indicados.   
No se observa en el Anexo Técnico o algún otro archivo, los domicilios de “Las 
Requirentes" en donde se deberá entregar el 100% de los equipos, por lo que toda vez 
que los domicilios pueden impactar en el costo que se oferte por el servicio, se solicita se 
especifiquen los domicilios correspondientes 

Respuesta 
Favor de incluir en su cotización entregas en los 32 Estados. 

Pregunta 84 
La vigencia de los instrumentos contractuales será a partir del 1° de enero de 2020, en 
términos de lo dispuesto en el artículo 25 de la Ley de Adquisiciones Arrendamiento y 
Servicios del Sector Público (LAASSP) y 84 de su Reglamento, por el periodo de 1 año a 
partir del día hábil siguiente a la notificación de la adjudicación de la contratación 
respectiva. 
 
Se solicita se confirme que la vigencia y/o periodo del servicio será mínimo por 12 meses, 
independientemente de la fecha de adjudicación y suscripción del contrato, pudiendo 
inclusive rebasar el ejercicio fiscal 2020 y establecer una contratación plurianual. 



 

Respuesta 
Mínimo la contratación se realizará por un año y el objeto de la Investigación de mercado 
es poder determinar la posibilidad de que sea una contratación plurianual. 

Pregunta 85 
El pago de los servicios es a los 20 días naturales posteriores a la entrega de la factura 
mensual, previo cumplimiento de la entrega de los bienes o la prestación de los servicios 
a entera satisfacción del Administrador del contrato de “Las Requirentes”. 
Se solicita se confirme que el pago por los servicios prestados se realizará de manera 
mensual. 

Respuesta 
El pago de los servicios es a los 20 días naturales posteriores a la entrega de la factura 
mensual, previo cumplimiento de la entrega de los bienes o la prestación de los servicios 
a entera satisfacción del Administrador del contrato de “Las Requirentes” 

Pregunta 86 
Garantía de cumplimiento del servicio / póliza de Responsabilidad Civil. 
Se solicita se confirme que la única garantía que se está solicitando es de Cumplimiento 
del Contrato, de conformidad con el numeral 7. del presente anexo, toda vez que el 
solicitar diversas garantías o fianzas podrían impactar en el costo que se oferte. 

Respuesta 
Es correcta su apreciación, sin embargo, debe considerar las garantías de soporte y 
actualización referidas en el anexo técnico 

Pregunta 87 
Penas convencionales por atraso en la entrega de los bienes o en la prestación de los 
servicios. 
Se solicita se defina un porcentaje para el supuesto de aplicar penas convencionales, las 
cuales de conformidad con el artículo 53 de la Ley de Adquisiciones, Arrendamientos y 
Servicios del Sector Público, serán únicamente determinadas en función de los bienes o 
servicios no entregados o prestados oportunamente. 

Respuesta 
Las penas convencionales serán definidas durante el procedimiento. 

Pregunta 88 
Penas convencionales por atraso en la entrega de los bienes o en la prestación de los 
servicios. 
Se solicita se señale que las Penas convencionales empezarán a aplicarse una vez 
agotado el tiempo de solución que se otorgue para atender los incidentes. 

Respuesta 
Las penas convencionales serán definidas durante el procedimiento. 
  



 

Pregunta 89 
Los interesados en participar en la presente Investigación de Mercado deberán 
considerar para su cotización los siguientes puntos, que podrán ser requeridos en una 
etapa posterior del procedimiento de contratación respectivo: 
Se solicita se confirme que, una vez concluido el servicio, el proveedor estará en 
posibilidad de efectuar el retiro del equipamiento e infraestructura que se haya 
implementado. 

Respuesta 
En todos los casos los equipos pasarán a ser propiedad con el licenciamiento a 
perpetuidad en los aspectos de filtrado TCP/IP y en el establecimiento de VPN. En el 
esquema de arrendamiento, una vez concluido el servicio, los equipos y todo el 
licenciamiento a perpetuidad suministrados pasaran a ser propiedad de la Participante. 

Pregunta 90 
La entrega, configuración y puesta a punto de los equipos deberá realizar en un plazo no 
mayor a 30 días naturales a partir de la firma del contrato. 
Toda vez que en el presente Anexo se requieren equipos nuevos, se solicita se señale un 
plazo mínimo de cuando menos 6 semanas para la configuración y puesta a punto de los 
equipos. 

Respuesta 
Favor de apegarse al plazo establecido.  

Pregunta 91 
Las condiciones del presente documento, así como las necesidades establecidas en la 
pestaña “Demanda indicativa” del cuestionario de este servicio, están sujetas a cambios 
de acuerdo con la disponibilidad presupuestaria, así como a las condiciones de compra 
y/o criterios de estandarización. 
Se solicita amablemente a la convocante confirmar que en caso de constatar con el 
resultado de la investigación de mercado que no existan cuando menos 5 proveedores 
que puedan cumplir integralmente los requerimientos establecidos en el presente Anexo 
Técnico, se deberán reconsiderar los requerimientos y características, con la finalidad de 
no limitar la libre participación. 

Respuesta 
Es correcta su apreciación. 

Pregunta 92 
Las condiciones del presente documento, así como las necesidades establecidas en la 
pestaña “Demanda indicativa” del cuestionario de este servicio, están sujetas a cambios 
de acuerdo con la disponibilidad presupuestaria, así como a las condiciones de compra 
y/o criterios de estandarización. 
Toda vez que se señala en el artículo 29 del Reglamento de la LAASSP, que la 
investigación de mercado tiene como uno de sus propósitos determinar si existen bienes 
o servicios alternativos o sustitutos técnicamente razonables, en tal sentido y dado que 
los requerimientos técnicos solicitados  no son materialmente posibles de cumplir al 
100% con alguno o algunos de los fabricantes de seguridad dentro de los cuadrantes de 
Gartner  bajo las especificaciones técnicas requeridas, se solicita amablemente a la 



 

convocante considerar los comentarios, sugerencias y/o propuestas  técnicas realizadas 
por nuestra representada, con el propósito que la convocante pueda realizar los ajustes 
necesarios a las especificaciones técnicas del anexo para la solicitud del equipo de 
seguridad firewall  y NAC, de tal forma que, al menos 3 fabricantes de seguridad dentro 
del cuadrante de líderes de Gartner puedan cumplir con los requisitos técnicos.   

Respuesta 
Las sugerencias y recomendaciones emitidas por los proveedores durante la 
investigación de mercado serán consideradas para el procedimiento cuando apliquen. 

Pregunta 93 
Términos y condiciones legales 
 

 Acreditación de la existencia y personalidad jurídica. 
 Lo descrito en los artículos 50 y anteúltimo párrafo del artículo 60 de la LAASSP. 
 Deberá contar con firma electrónica vigente para participar a través de 

CompraNet. (Para el caso de procedimientos electrónicos en el sistema 
CompraNet). 

 Estar al corriente en el cumplimiento de sus obligaciones fiscales ante el SAT, IMSS 
e INFONAVIT, contando con la opinión en sentido positivo vigente 
respectivamente. (Art. 32-D CFF.). 

 
Es claro nuestro entender que estos bullets los debe presentar el licitante adjudicado. 
 
Favor de pronunciarse al respecto. 

Respuesta 
Es correcta su consideración. La documentación será solicitada durante el 
procedimiento.  

Pregunta 94 
Términos y condiciones legales 
 

 Estar al corriente en el cumplimiento de sus obligaciones fiscales ante el SAT, IMSS 
e INFONAVIT, contando con la opinión en sentido positivo vigente 
respectivamente. (Art. 32-D CFF.). 

 
Se solicita amablemente a la Convocante que para el efecto que de mi representada tiene 
registro patronal vigente y no tiene trabajadores activos ante el IMSS, debido a que los 
recursos son contratados por medio de una empresa de nuestro mismo grupo 
corporativo, con la que se tiene suscrito un contrato de prestación de servicios, permita 
que nuestra empresa que aporta el capital humano, sea la empresa que presente la 
opinión positiva respecto del cumplimiento de sus  obligaciones en materia de seguridad 
social expedida por  el IMSS, así mismo no sea necesario que esta empresa participe 
conjuntamente, además para acreditar el vínculo entre ambas empresas, lo 
demostraremos presentando el instrumento jurídico celebrado entre ambas. 
 
Favor de pronunciarse al respecto. 
  



 

Respuesta 
Es correcta su apreciación, no obstante, deberá considerar que en caso de que 
subcontrate con terceros a su personal, adicionalmente, deberá presentar contrato de 
prestación de servicios celebrado con el tercero, así como la opinión de cumplimiento de 
obligaciones fiscales en materia de aportaciones patronales de este último. 

Pregunta 95 
Términos y condiciones legales 
 

 Estar al corriente en el cumplimiento de sus obligaciones fiscales ante el SAT, IMSS 
e INFONAVIT, contando con la opinión en sentido positivo vigente 
respectivamente. (Art. 32-D CFF.). 

 
Se solicita amablemente a la Convocante que para el efecto que mi representada tiene 
un registro patronal y no tiene trabajadores activos ante el INFONAVIT, debido a que los 
recursos son contratados por medio de una empresa de nuestro mismo grupo 
corporativo, con la que  se tiene suscrito un contrato de prestación de servicios, es posible 
que nuestra empresa que aporta el capital humano, presente la constancia de situación 
fiscal en materia de aportaciones patronales y entero de descuentos emitidos por el 
INFONAVIT, así mismo no sea necesario que esta empresa participe conjuntamente, 
además para acreditar el vínculo entre ambas empresas, lo demostraremos presentando 
el instrumento jurídico celebrado entre ambas. 
 
Favor de pronunciarse al respecto. 

Respuesta 
Es correcta su apreciación, no obstante, deberá considerar que en caso de que 
subcontrate con terceros a su personal, adicionalmente, deberá presentar contrato de 
prestación de servicios celebrado con el tercero, así como la opinión de cumplimiento de 
obligaciones fiscales en materia de aportaciones patronales de este último. 
 
 

Empresa 2 

Pregunta 1 
Pag. 3 – Soporte Técnico Punto 6: 
 
¿Es correcto entender que el soporte en sitio se dará en las oficinas centrales del cliente y 
únicamente en horario hábil? 

Respuesta 
El soporte se requiere 24x7x365 días, y podrá ser vía remota o en sitio. 

Pregunta 2 
Pag. 6 y Pag 7 
 
Firewall Tipo1 y Firewall Tipo 2 – Requisitos de Interfaces 
 



 

Considerando que la solución requiere equipos en alta disponibilidad, ¿Las tarjetas de 
bypass pueden ser opcionales? 

Respuesta 
No, no deberán ser opcionales. 

Pregunta 3 
Considerando que los fabricantes publican sus desempeños de manera distinta, ¿se 
puede aceptar un dispositivo con desempeño superior en el tamaño de paquete? 

Respuesta 
Las características solicitadas son mínimas. 
 

Pregunta 4  
Pag. 9 
 
III. Protocolos Avanzados de VPN 
 

a) Especifacione IKE 
 

(ii) ¿Los modos de negociación pueden ser solo Main y Aggresive, para el 
intercambio de llaves (IKE)? 

  
b) Especificaciones IPSec 

 
(i) ¿El modo de encapsulación puede ser solo transport y tunnel? 

  
(ii) ¿Los protocolos de seguridad pueden ser solo ESP? 

  
(iii) La autenticación GMAC192 puede ser opcional? 

  
f) Se entiende que la especificación Multipoint es opcional, ¿Esto es correcto? 

Respuesta 
a) 
 
(ii) Favor de apegarse a lo establecido en las Especificaciones Técnicas. 
 
b) 
 
(i) Favor de apegarse a lo establecido en las Especificaciones Técnicas. 
(ii) Favor de apegarse a lo establecido en las Especificaciones Técnicas. 
(iii) Únicamente los protocolos de Encriptación, GMAC256, GMAC192, GMAC128 serán 
opcionales en los demás, favor de apegarse a lo establecido en el Apéndice 1, 
Especificaciones Técnicas. 
 
f) Sí, si la especificación Multipoint es opcional 
  



 

Pregunta 5 
V. IPv6 
 
b) Túneles 6RD, ¿se refiere a Rapid Deploy?, si es así, ¿acepta esta característica como 
opcional?; Si no es así pudiera especificar ¿a qué se refiere Túneles 6RD? 

 Respuesta 
Sí, si se acepta como opcional Túneles 6RD 

Pregunta 6 
Pag. 10. – Control de trafico 
 
g) ¿El soporte H.460, ICE/STUN pueden ser opcionales? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas. 

Pregunta 7 
Pag. 10 
 
VIII. NAT 
 
a) NAT ALG para protocolos de capa de aplicación ILS, ICQ, QQ, MSN y MMS, ¿pueden ser 
opcionales? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas. 

Pregunta 8 
IX. Prevención de intrusiones y antivirus 
 
d) ¿La protección de antivirus por NFS puede considerarse como opcional? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas. 

Pregunta 9 
XI. Autenticación de usuario de acceso a la red 
 
b) ¿La compatibilidad de grupos de seguridad dinámicos para autorizar dinámicamente 
organizaciones horizontales, puede considerarse opcional? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas. 
  



 

Pregunta 10 
d) ¿Los cuestionarios para promover el marketing puede considerarse una característica 
opcional? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas. 

Pregunta 11 
XII. Gestión centralizada. 
 
b) ¿La integración con NETCONF puede considerarse opcional? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas. 
 
 

Empresa 3 

Pregunta 1 
Considerar en su propuesta todo equipamiento, licenciamiento, actualizaciones, 
Hardware y Software necesario para proporcionar de inicio la seguridad con las 
funcionalidades asociadas que se requieren en el presente documento.  
Garantía de 3 años por parte del fabricante. Se deberán incluir repuestos originales y 
mano de obra de todos los elementos, así como sustitución en caso de defecto de 
fabricación o falla, sin costo alguno para “Las Requirentes”.  
Solicitamos a la convocante indicar los periodos de garantía y condiciones de servicio en 
el escenario de “Adquisición” 

Respuesta 
GARANTÍA HARDWARE 
Garantía de 3 años por parte del fabricante del equipo, deberá incluir repuestos y mano 
de obra en sitio para todos los elementos descritos.  
 
Características que deberá cubrir: 

 El fabricante y el proveedor se comprometen a dar cumplimiento a la garantía. 
 El servicio se prestará en las instalaciones de LA ENTIDAD requirente. 
 Garantía en sitio para todos los componentes de la solución ofertada, con 

cobertura 24X7X365, con tiempo de con tiempo de atención de 15 minutos y con 
sustitución de los mismos por parte del fabricante del equipo. 

 El tiempo máximo de reparación será de 8 horas naturales. Sí excede este lapso, 
el proveedor deberá entregar un equipo de respaldo equivalente mientras se 
soluciona el problema. 

 Si la reparación excede de 30 días naturales, el proveedor entregará a cambio un 
equipo nuevo con las características iguales al adquirido u otro equipo de mayores 
características. 

 Carta del fabricante del hardware donde garantice la existencia de refacciones por 
lo menos durante los siguientes cinco años a partir de la fecha de entrega de los 
bienes 

 



 

GARANTÍA DE SOFTWARE. 
 Garantía de software durante la vigencia de la garantía, en sitio para todo el 

software de la solución ofertada. 
 Soporte telefónico 24X7X365. 
 Servicios de actualización de versiones y medios magnéticos (instalación y 

documentación) durante la vigencia de la garantía. 
 Durante la vigencia del contrato el proveedor adjudicado deberá considerar en su 

propuesta incluir en la prestación del soporte requerimientos tales como 
reconfiguraciones, cambio de políticas y mejoras solicitadas por las Licitantes. 

 

Pregunta 2 
Para el Firewall Tipo 1, se piden 4Gbps de rendimiento para inspección SSL, el equipo que 
proponemos cumple con todo, excepto este punto ya que es de 3.6 Gbps, Solicitamos a 
la convocante acepte como válida la oferta de equipos con rendimiento de 3.6Gbps. 
¿Se acepta como válido con 3.6 Gbps? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas 
 
 

Empresa 4 

Pregunta 1 
Favor de confirmar con qué navegador se puede llevar a cabo tanto la descarga de los 
archivos, como el cargar o reemplazar archivo, del Rubro 5 SEGURIDAD FIREWALL Y NAC. 

Respuesta 
Cualquier navegador de los más conocidos y en sus versiones más recientes son 
compatibles con Compranet y compatible con Windows y Linux. 

Pregunta 2 
Favor de indicar cuál es el procedimiento para cargar la respuesta a la solicitud de 
cotización del Rubro 5 SEGURIDAD FIREWALL Y NAC 

Respuesta 
El cuestionario de cotización debe ser cargado en la plataforma de CompraNet como se 
indica.  

Pregunta 3 
Se solicita amablemente confirmar si existe algún acuse de recibo para el proveedor, 
después de que se haya subido la respuesta a esta solicitud de cotización del Rubro 5 
SEGURIDAD FIREWALL Y NAC 

Respuesta 
La plataforma de CompraNet no acusa de recibido. 
  



 

Pregunta 4 
De acuerdo al punto 2 del FOCON para el procedimiento del Rubro 5 SEGURIDAD 
FIREWALL Y NAC, se solicita amablemente se pueda contar con la lista de 
Dependencias/Entidades requirentes toda vez que sólo se enlistan los ramos a los que 
pertenecen dichas dependencias/entidades 

Respuesta 
Favor de apegarse a las dependencias listadas en el documento FOCON. 

Pregunta 5 
Página: 2, “Criterios aplicables para el Equipo de Seguridad FIREWALL y NAC” 
Dice: Los equipos de FIREWALL (Tipo 1 y Tipo 2) ofertados por el proveedor deberán ser 
de un mismo fabricante y marca; asimismo, deberán cumplir con las características y 
especificaciones técnicas requeridas que se muestran en el apéndice 1 de este 
documento. 
Pregunta: Se solicita a la convocante que confirme que se pueden proponer varias 
marcas y modelos de equipos para cada tipo de firewall en tanto cumplan con las 
características y especificaciones técnicas. En el entendido que, al momento de 
proveerlos, los firewalls tipo 1 y tipo 2 serán de un mismo fabricante y marca tal como se 
solicita. 

Respuesta 
No, en su propuesta el proveedor deberá ofertar equipos firewall tipo 1 y tipo 2 de un 
mismo fabricante y marca. Asimismo, el proveedor adjudicado deberá suministrarlos del 
mismo fabricante y marca. 

Pregunta 6 
Favor de indicar si, en caso de que, por cualquier razón ajena al licitante, el equipo 
ofertado no pudiera entregarse (marca/modelo) será posible entregar otro de diferente 
fabricante siempre y cuando cumpla con las mismas características de funcionalidad o 
superiores.  

Respuesta 
No, no se aceptará que el proveedor adjudicado suministre equipos diferentes a los 
considerados en sus propuestas. 

Pregunta 7 
Página: 3, “SOPORTE TÉCNICO” 
Dice: “Para proporcionar el soporte técnico y recibir los reportes de solicitudes de 
atención y solución de fallas, el fabricante deberá contar con mesa de servicio” 
Pregunta: ¿Es correcto entender que la convocante solo solicita soporte a eventos de 
fallas en los equipos y no un servicio administrado? 

Respuesta 
El proveedor adjudicado deberá considerar en su propuesta incluir en la prestación del 
soporte requerimientos tales como reconfiguraciones, cambio de políticas y mejoras 
solicitadas por las Licitantes y puesta a punto más no se considera un servicio 
administrado 



 

Pregunta 8 
Si la respuesta anterior es afirmativa, ¿es correcto entender que "Las Requirentes" serán 
quienes tomen la administración de los equipos? 

Respuesta 
No es correcta su consideración 

Pregunta 9 
Página: 6, “Requisitos de interfaces” 
Dice: “Tarjetas de bypass de puertos eléctricos” 
Pregunta: Se solicita a la convocante que para la funcionalidad de bypass se pueda 
utilizar un bypass externo provisto por un tercero. ¿se acepta la propuesta? 

Respuesta 
No, no se acepta su solicitud. Favor de apegarse a lo establecido en las Especificaciones 
Técnicas. 

Pregunta 10 
Página: 6, “Requisitos de desempeño”  
Dice: “≥16 Gbps Rendimiento Protección Real de Firewall (EMIX Throughput) (opcional).” 
Pregunta: Con base en el requisito de desempeño EMIX Throughput (opcional) del 
Firewall Tipo 1 ¿Es correcto entender que el EMIX Throughput para el firewall tipo 2 
también es opcional? ya que no se hace la misma especificación 

Respuesta 
Favor de apegarse e a lo establecido en las especificaciones técnicas.  

Pregunta 11 
Página: 9, “b) Especificaciones IPSec” 
Dice: “Protocolo de seguridad: ESP, AH, AH-ESP” 
Pregunta: Se solicita amablemente a la convocante se considere que por lo menos la 
solución ofertada soporte los protocolos ESP y AH, ¿se acepta la propuesta? 

Respuesta 
Sí, si se acepta su solicitud, el protocolo en seguridad AH-ESP, es opcional. 

Pregunta 12 
Página: 9, “b) Especificaciones IPSec 
Dice: “ESP Encriptación: GCM256, GCM192, GCM128, GMAC256, GMAC192, GMAC128, AES-
256, AES-192, AES-128, 3DES, DES”. 
Pregunta: Se solicita a la convocante se considere que la solución ofertada soporte por lo 
menos los protocolos ESP de Encriptación GCM256, GCM192, GCM128, GMAC256, 
GMAC128, AES-256, AES-192, AES-128, 3DES, DES ¿se acepta la propuesta? 

Respuesta 
Únicamente los protocolos de Encriptación, GMAC256, GMAC192, GMAC128 serán 
opcionales para el demás, favor de apegarse a los establecido en el Apéndice 1, 
especificaciones técnicas. 



 

Pregunta 13 
Página: 9, “b) Especificaciones IPSec” 
Dice: “ESP Autenticación: SHA2-512, SHA2-384, SHA2-256, SHA1, MD5” 
Pregunta Se solicita amablemente a la convocante se considere que la solución ofertada 
soporte por lo menos los algoritmos de autenticación SHA1 y MD5, ¿se acepta la 
propuesta? 

Respuesta 
Favor de apegarse a los establecido en las especificaciones técnicas. 

Pregunta 14 
Página: 9, “V. IPv6” 
Dice: “Compatible con IPv6 sobre túneles GRE de IPv4 y túneles 6RD” 
Pregunta: Se solicita amablemente a la convocante considerar que la solución ofertada 
por lo menos cumpla con la compatibilidad de túneles GRE IPv4, ¿se acepta la 
propuesta? 

Respuesta 
Favor de apegarse a los establecido en las Especificaciones Técnicas 

Pregunta 15 
Página: 9, “Control de tráfico” 
Dice: “Proporcionar protección y soporte al menos a las siguientes tecnologías de Voz 
sobre IP: SIP, H.323, H.460, ICE / STUN para tráfico cifrado y calidad de servicio.” 
Pregunta: Se solicita amablemente a la convocante se considere que la solución ofertada 
soporte por lo menos los protocolos SIP y H.323, ¿acepta nuestra propuesta? 

Respuesta 
Favor de apegarse a los establecido en las Especificaciones Técnicas. 

Pregunta 16 
Página: 10, “IX Prevención de intrusiones y antivirus” 
Dice: “Admite antivirus para protocolos como HTTP, FTP, SMTP, POP3, IMAP y NFS 
Pregunta: Se solicita amablemente a la convocante considerar que la solución ofertada 
por lo menos cumpla con la compatibilidad de HTTP, FTP, SMTP, POP3, IMAP, ¿se acepta 
la propuesta? 

Respuesta 
Favor de apegarse a los establecido en las Especificaciones Técnicas. 

Pregunta 17 
Página: 10, “VIII NAT” 
Dice: “Admite funciones NAT completas y NAT ALG para múltiples protocolos de capa de 
aplicación, incluidos ILS, DNS, PPTP, SIP, FTP, ICQ, RTSP, QQ, MSN y MMS.” 
Pregunta: Se solicita amablemente a la convocante considerar que la solución ofertada 
por lo menos soporte los protocolos DNS, PPTP, SIP, FTP y RTSP, ¿se acepta la propuesta? 
  



 

Respuesta 
Favor de apegarse a los establecido en las Especificaciones Técnicas. 

Pregunta 18 
Pregunta: Con base en el archivo de Excel de nombre 
“Cuestequiposeguridadfirewallynac_2020”, pestaña “CotizacionSeguridaFirewallyNAC” 
en la columna de “Rangos”, se solicita a la convocante especifique a qué se refiere este 
rubro, ¿cantidad de usuarios o cantidad de servicios?  

Respuesta 
La columna de rangos se refiere a cantidad de equipos. 

Pregunta 19 
Pregunta: Si la respuesta a la pregunta anterior es “usuarios”, se recomienda a la 
convocante para los rangos de pocos usuarios considerar reducir las especificaciones 
técnicas de los Firewall Tipo 1 y Tipo 2 respecto al Throughtput de Inspección SSL ya que 
esto pudiera sobredimensionar y encarecer la propuesta innecesariamente. 

Respuesta 
Ver respuesta a pregunta 19. 

Pregunta 20 
Pregunta: Con base en el archivo de Excel de nombre 
“Cuestequiposeguridadfirewallynac_2020”, pestaña “CotizacionSeguridaFirewallyNAC” 
en la columna de “Rangos”, los rangos de servicios sobre los cuáles se tiene que establecer 
un precio, en todos los casos inicia con cantidad 1 en servicios mínimos, favor de aclarar 
si lo correcto es que cada rango debe iniciar con una unidad adicional a la que termina el 
rango inmediato inferior:  
 
Ejemplo: 
1 a 50 
51 a 500 
501 a 1,000 
1,001 a 1,450 
1,451 a 2,200 
 
En caso contrario, le solicitamos atentamente a la convocante aclare el mecanismo que 
se tiene que aplicar para realizar de forma correcta el llenado del formato económico. 

Respuesta 
Los rangos son los establecidos en el archivo de Excel de nombre 
“Cuestequiposeguridadfirewallynac_2020”, pestaña “CotizacionSeguridaFirewallyNAC”. 

Pregunta 21 
Pregunta: Con base en el archivo de Excel de nombre 
“Cuestequiposeguridadfirewallynac_2020”, pestaña “CotizacionSeguridaFirewallyNAC” 
en la cotización para la ADQUISICIÓN, se solicita a la convocante defina los años de 
soporte de los equipos ofertados, ya que los fabricantes cotizan este servicio de manera 
anual. 



 

Respuesta 
Para la modalidad de adquisición el soporte deberá ser por 3 años. 

Pregunta 22 
Pregunta: Se solicita amablemente a la convocante confirmar que los costos por cambio 
de domicilio que los requirentes soliciten durante la vigencia del contrato, correrá a cargo 
de los mismos requirentes. 

Respuesta 
Si, los costos por cambio de domicilio que las participantes soliciten durante la vigencia 
del contrato, correrá a cargo de las Participantes. 

Pregunta 23 
Pregunta: En el esquema de arrendamiento, se solicita a la convocante se confirme que, 
una vez concluido el servicio, el proveedor estará en posibilidad de efectuar el retiro del 
equipamiento que se haya implementado. 

Respuesta 
En todos los casos los equipos pasarán a ser propiedad con el licenciamiento a 
perpetuidad en los aspectos de filtrado TCP/IP y en el establecimiento de VPN. En el 
esquema de arrendamiento, una vez concluido el servicio, los equipos y todo el 
licenciamiento a perpetuidad suministrados pasaran a ser propiedad de la Participante. 

Pregunta 24 
Pregunta: ¿Es correcto considerar que en los sitios de instalación se contará con las 
condiciones necesarias de energía, contactos regulados, espacio en rack, tierras físicas 
para la correcta implementación y operación de los servicios? 

Respuesta 
Sí, si es correcta su consideración. 
 
 

Empresa 5 

Pregunta 1 
Debemos de entender que, para garantizar la operación, el fabricante debe estar 
reconocido como Líder o Visionario en el cuadrante de Gartner correspondiente 
(Cuadrante Mágico de Gartner para Enterprise Firewalls y Cuadrante Mágico de Gartner 
para Network Access Control) 

Respuesta 
El fabricante debe estar reconocido como Líder, Desafiante y Jugadores de Nicho en el 
cuadrante de Gartner correspondiente (Cuadrante Mágico de Gartner para Enterprise 
Firewalls y Cuadrante Mágico de Gartner para Network Access Control), o en algún otro 
reporte reconocido por la industria a nivel internacional. 
  



 

Pregunta 2 

¿Es correcto entender que los Equipos FIREWALL (Tipo 1 y Tipo 2) y los equipos NAC 
deberán ser de la mismo fabricante y marca? 

Respuesta 
Los equipos FIREWALL (Tipo 1 y Tipo 2) propuestos por proveedor si deberán ser de un 
mismo fabricante y marca. 
Los equipos NAC propuestos por proveedor si deberán ser de un mismo fabricante y 
marca. 

Pregunta 3 

¿El soporte técnico deberá de ser proporcionado en idioma español, o acepta la 
convocante que se pueda proveer en otro idioma como inglés o portugués? 

Respuesta 
El soporte técnico deberá de ser proporcionado en idioma español 

Pregunta 4 

¿Es correcto entender que el soporte en sitio se dará únicamente en horario hábil y en 
las oficinas centrales del cliente? 

Respuesta 
El soporte en sitio se deberá proporcionar 7x24x365, en las oficinas centrales de las 
participantes. 

Pregunta 5 

¿A manera de mantener un costo bajo y competitivo en los servicios de Firewall, acepta 
la convocante que el ingeniero que provea el soporte en sitio sea del Licitante Ganador? 

Respuesta 
Sí, el ingeniero que provea el soporte en sitio podrá ser personal del Licitante adjudicado, 
sin embargo, este deberá contar con la capacitación y las certificaciones vigentes 
expedidas por el fabricante del equipo. Y en caso de contar con incidentes que no puedan 
ser solventados por él, deberán ser atendidos por el fabricante en un esquema de 
escalación. 

Pregunta 6 

Debido al tipo de equipamiento indicado que no se encuentra en stock en México, 
solicitamos a la Convocante que se extienda la plaza de entrega de los bienes en 
adquisición o arrendamiento de los bienes o servicios a 60 días naturales como mínimo. 
¿Se acepta nuestra solicitud? 

Respuesta 
La entrega, instalación, configuración y puesta a punto de los equipos deberá realizar en 
un plazo no mayor a 45 días naturales a partir de la firma del contrato. 



 

Pregunta 7 

La capacidad referida de Firewalls virtuales, solicitamos atentamente a la convocante 
aclarar si solamente se deberá soportar por la plataforma dicho requisito, o bien, se 
deberá de incluir el licenciamiento para soportar dicha capacidad desde el inicio. 

Respuesta 
Las Licitantes determinarán las licencias de Firewall virtuales que requieran emplear. 

Pregunta 8 

Considerando el uso real y a manera de no encarecer el costo de la solución, solicitamos 
atentamente a la convocante sea suficiente el contar con la capacidad de ≥ 10 Firewalls 
virtuales. 

¿Se acepta nuestra solicitud? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas. 

Pregunta 9 
Debido a que esta es una característica principalmente de otro tipo de dispositivos como 
IPS y a manera de permitir la libre participación, solicitamos atentamente a la convocante 
que este requisito se considere como opcional. 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas 

Pregunta 10  
Debido a que no todos los requisitos se encuentran documentados en folletos o 
manuales de los fabricantes, ¿acepta la convocante que este requisito se cumpla con 
una carta del fabricante, avalando el cumplimiento del desempeño solicitado? 

Respuesta 
Sí, se acepta carta del fabricante, avalando el cumplimiento del desempeño requerido. 

Pregunta 11  
Solicitamos atentamente a la convocante aclarar si el equipo propuesto deberá 
solamente contar con la capacidad de soportar el rendimiento solicitado, o bien, deberá 
de incluir el hardware y licenciamiento requerido para soportar dicha capacidad desde 
el inicio. 

Respuesta 
Deberá de incluir el hardware y licenciamiento requerido para soportar dicha capacidad 
desde el inicio. 

 



 

Pregunta 12 

Solicitamos a la convocante permita un 10% de margen para cumplir este punto, y 
permita se presente una plataforma con ≥ 3.6 Gbps Rendimiento inspección SSL. ¿Se 
acepta nuestra solicitud? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas 

Pregunta 13  

Solicitamos a la convocante permita que se dé por cumplido este punto con un equipo 
que plataforma con 4,000,000 Número de conexiones simultáneas. ¿Se acepta nuestra 
solicitud? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas 

Pregunta 14  

Solicitamos atentamente a la convocante aclarar si el equipo propuesto deberá 
solamente contar con la capacidad de soportar el número máximo de IPSec Túneles (site 
to site) solicitado, o bien, deberá de incluir el hardware y licenciamiento requerido para 
soportar dicha capacidad desde el inicio 

Respuesta 
Sí, si el equipo deberá de incluir el hardware y licenciamiento requerido para soportar la 
capacidad requerida desde el inicio 

Pregunta 15  
Solicitamos a la convocante permita que se dé por cumplido este punto con un equipo 
que plataforma con ≥ 2,000 Número máximo de IPSec túneles (site to site). ¿Se acepta 
nuestra solicitud? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas. 

Pregunta 16 

Debido a que no todos los requisitos se encuentran documentados en folletos o 
manuales de los fabricantes, ¿acepta la convocante que este requisito se cumpla con una 
carta del fabricante, avalando el Número máximo de Políticas de seguridad soportadas? 

Respuesta 
Sí, si se acepta carta del fabricante, avalando el cumplimiento del Número máximo de 
Políticas de seguridad requeridas. 
  



 

Pregunta 17 

Debido a que no todos los requisitos se encuentran documentados en folletos o 
manuales de los fabricantes, ¿acepta la convocante que este requisito se cumpla con una 
carta del fabricante, avalando el Número máximo de Vlans soportadas? 

Respuesta 
Sí, si se acepta carta del fabricante, avalando el cumplimiento del Número máximo de 
Vlans requeridas 

Pregunta 18  

La capacidad referida de Firewalls virtuales, solicitamos atentamente a la convocante 
aclarar si solamente se deberá soportar por la plataforma dicho requisito, o bien, se 
deberá de incluir el licenciamiento para soportar dicha capacidad desde el inicio. 

Respuesta 
Las Licitantes determinarán las licencias de Firewall virtuales que requieran emplear. 

Pregunta 19  

Considerando el uso real y a manera de no encarecer el costo de la solución, solicitamos 
atentamente a la convocante sea suficiente el contar con la capacidad de ≥ 10 Firewalls 
virtuales. 

¿Se acepta nuestra solicitud? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas. 

Pregunta 20  

Debido a que esta es una característica principalmente de otro tipo de dispositivos como 
IPS y a manera de permitir la libre participación, solicitamos atentamente a la convocante 
que este requisito se considere como opcional 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas 

Pregunta 21 

Debido a que no todos los requisitos se encuentran documentados en folletos o 
manuales de los fabricantes, ¿acepta la convocante que este requisito se cumpla con una 
carta del fabricante, avalando el cumplimiento del desempeño solicitado? 

Respuesta 
Sí, si se acepta carta del fabricante, avalando el cumplimiento del desempeño requerido. 

 



 

Pregunta 22  

Solicitamos atentamente a la convocante aclarar si el equipo propuesto deberá 
solamente contar con la capacidad de soportar el rendimiento solicitado, o bien, deberá 
de incluir el hardware y licenciamiento requerido para soportar dicha capacidad desde el 
inicio 

Respuesta 
Deberá de incluir el hardware y licenciamiento requerido para soportar dicha capacidad 
desde el inicio 

Pregunta 23 

Solicitamos a la convocante permita para cumplir este punto se presente una plataforma 
con ≥ 5.0 Gbps Rendimiento inspección SSL. ¿Se acepta nuestra solicitud? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas. 

Pregunta 24  

Debido a que no todos los requisitos se encuentran documentados en folletos o 
manuales de los fabricantes, ¿Acepta la convocante que este requisito se cumpla con una 
carta del fabricante, avalando el Número máximo de Políticas de seguridad soportadas? 

Respuesta 
Sí, si se acepta carta del fabricante, avalando el cumplimiento del Número máximo de 
Políticas de seguridad requerido. 

Pregunta 25 

Debido a que no todos los requisitos se encuentran documentados en folletos o 
manuales de los fabricantes, ¿acepta la convocante que este requisito se cumpla con una 
carta del fabricante, avalando el Número máximo de Vlans soportadas? 

Respuesta 
Sí, si se acepta carta del fabricante, avalando el cumplimiento del Número máximo de 
Vlans requeridas. 

Pregunta 26  
Solicitamos atentamente a la convocante indique la referencia de marca y modelo de 
las plataformas de hardware de LAN y WLAN a las que hace referencia. 

Respuesta 
Las Participantes cuentan con diversas plataformas de hardware de LAN y WLAN 

Pregunta 27 
Solicitamos atentamente a la convocante aclarar si el equipo propuesto de Firewall Tipo 
1 y Tipo 2 así como el NAC deberán de contar con la capacidad de soportar las 



 

funcionalidades de Control de políticas indicadas, o bien, deberá de incluir el hardware y 
licenciamiento requerido para soportar dichas funcionalidades desde el inicio 

Respuesta 
Deberá de incluir el hardware y licenciamiento requerido para soportar dicha capacidad 
desde el inicio 

Pregunta 28 

Es correcto asumir que estas funcionalidades solicitadas por su naturaleza aplican para 
los equipos Firewall tipos 1 y 2 exclusivamente. ¿Es correcto nuestro entender? 

Respuesta 
No, no es correcta su consideración. Los protocolos descritos en el inciso b) aplican 
también para NAC 

Pregunta 29 

Es correcto asumir que estas funcionalidades solicitadas por su naturaleza aplican para 
los equipos Firewall tipos 1 y 2 exclusivamente. ¿Es correcto nuestro entender? 

Respuesta 
Sí, si es correcta su consideración 

Pregunta 30 

Es correcto asumir que estas funcionalidades solicitadas por su naturaleza aplican para 
los equipos Firewall tipos 1 y 2 exclusivamente. ¿Es correcto nuestro entender? 

Respuesta 
Sí, si es correcta su consideración 

Pregunta 31 

Es correcto asumir que estas funcionalidades solicitadas por su naturaleza aplican para 
los equipos Firewall tipos 1 y 2 exclusivamente. ¿Es correcto nuestro entender? 

Respuesta 
Sí, si es correcta su consideración 

Pregunta 32 

Es correcto asumir que estas funcionalidades solicitadas por su naturaleza aplican para 
los equipos Firewall tipos 1 y 2 exclusivamente. ¿Es correcto nuestro entender? 

Respuesta 
Sí, si es correcta su consideración 
  



 

Pregunta 33 

Es correcto asumir que estas funcionalidades solicitadas por su naturaleza aplican para 
los equipos Firewall tipos 1 y 2 exclusivamente. ¿Es correcto nuestro entender? 

Respuesta 
Sí, si es correcta su consideración 

Pregunta 34 

Es correcto asumir que estas funcionalidades solicitadas por su naturaleza aplican para 
los equipos Firewall tipos 1 y 2 exclusivamente. ¿Es correcto nuestro entender? 

Respuesta 
Sí, si es correcta su consideración 

Pregunta 35 

Es correcto asumir que estas funcionalidades solicitadas por su naturaleza aplican para 
los equipos Firewall tipos 1 y 2 exclusivamente. ¿Es correcto nuestro entender? 

Respuesta 
Sí, si es correcta su consideración 

Pregunta 36 

Es correcto asumir que estas funcionalidades solicitadas por su naturaleza aplican para 
los equipos Firewall tipos 1 y 2 exclusivamente. ¿Es correcto nuestro entender? 

Respuesta 
Sí, si es correcta su consideración 

Pregunta 37 

Es correcto asumir que estas funcionalidades solicitadas por su naturaleza aplican para 
los equipos Firewall tipos 1 y 2 exclusivamente. ¿Es correcto nuestro entender? 

Respuesta 
Sí, es correcta su consideración 

Pregunta 38 

Solicitamos atentamente a la convocante la funcionalidad de auditoría sea opcional, ya 
que esta no es una funcionalidad nativa de Firewall.  

¿Se acepta nuestra solicitud? 

Respuesta 
No, se acepta, favor de apegarse a lo establecido en las especificaciones técnicas. 



 

Pregunta 39 

Solicitamos atentamente a la convocante la funcionalidad de auditoría sea opcional, ya 
que esta no es una funcionalidad nativa de Firewall.  

¿Se acepta nuestra solicitud? 

Respuesta 
Sí, si se acepta que la funcionalidad de autenticación SMS sea opcional 

Pregunta 40 

Es correcto asumir que estas funcionalidades solicitadas por su naturaleza aplican para 
los equipos Firewall tipos 1 y 2 exclusivamente. ¿Es correcto nuestro entender? 

Respuesta 
Sí, si es correcta su consideración. 

Pregunta 41 

Solicitamos atentamente a la convocante aclarar si el equipo propuesto deberá 
solamente contar con la capacidad de soportar la funcionalidad de selección de enlace 
ascendente inteligente solicitado, o bien, deberá de incluir el hardware y licenciamiento 
requerido para soportar dicha funcionalidad desde el inicio 

Respuesta 
La funcionalidad debe estar habilitada en el equipo propuesto desde el inicio. 

Pregunta 42 

Es correcto asumir que estas funcionalidades solicitadas por su naturaleza aplican para 
los equipos NAC exclusivamente. ¿Es correcto nuestro entender? 

Respuesta 
Si, si es correcta su consideración. 

Pregunta 43 

Solicitamos atentamente a la convocante que el soporte de H.460 e ICE/STUN sean 
optativos debido a que no son de uso genérico. 

¿Se acepta nuestra solicitud?  

Respuesta 
Favor de apegarse a lo establecido en las especificaciones técnicas 

Pregunta 44 

¿El tiempo máximo de respuesta será de la mesa de servicios del Licitante o se refiere al 
tiempo máximo de respuesta por la mesa de servicios del fabricante? 



 

Respuesta 
Se refiere al tiempo máximo de respuesta de la mesa de servicios del licitante adjudicado. 

Pregunta 45 

Considerando que los fabricantes publican de diferente forma sus desempeños, es 
correcto asumir que el desempeño solicitado deberá de considerarse con tamaño de 
paquetes de 64 bytes 

Respuesta 
Si, si es correcta su consideración 

Pregunta 46 

Considerando que los fabricantes publican de diferente forma sus desempeños, ¿es 
correcto asumir que el desempeño solicitado deberá de considerarse con tamaño de 
paquetes de 64 bytes? 

Respuesta 
Si, si es correcta su consideración 

Pregunta 47 

Acepta la convocante que los modos de negociación sean Main y Aggresive, para el 
intercambio de llaves (IKE) 

¿Se acepta nuestra petición?  

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas. 

Pregunta 48 

¿Acepta la convocante que el modo de encapsulación sea transport y tunnel? 

¿Se acepta nuestra petición?  

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas. 

Pregunta 49 

¿Acepta la convocante que los protocolos de seguridad se solo ESP? 

¿Se acepta nuestra petición? 

Respuesta 
Únicamente AH-ESP es opcional. 

  



 

Pregunta 50 

¿Acepta la convocante que la autenticación GMAC192 sea opcional?  

¿Se acepta nuestra petición? 

Respuesta 
Sí, se acepta su solicitud 

Pregunta 51 

¿Es correcto entender que 6RD se refiere a Rapid Deployment? Si es así, ¿acepta esta 
característica opcional? si no es así pudiera especificar como se utilizaría dicha 
funcionalidad? 

Respuesta 
Sí, se acepta su solicitud 

Pregunta 52 

¿Acepta la convocante que NAT ALG de capas de aplicación ILS, ICQ, QQ, MSN y MMS 
sean opcionales debido a que son protocolos en desuso? 

¿Se acepta nuestra petición? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas 

Pregunta 53 

¿Acepta al convocante que la protección de antivirus por NFS sea opcional por no ser de 
uso común? 

¿Se acepta nuestra petición? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas 

Pregunta 54 

¿Acepta la convocante que la compatibilidad de grupos de seguridad dinámicos para 
autorizar dinámicamente organizaciones horizontales, sea opcional? 

¿Se acepta nuestra petición? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas 
  



 

Pregunta 55 

¿Acepta la convocante que los cuestionarios para promover el marketing sea una 
característica opcional? 

¿Se acepta nuestra petición? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas 

Pregunta 56 

¿Acepta la convocante que la integración con NETCONF sea opcional? 

¿Se acepta nuestra petición? 

Respuesta 
Favor de apegarse a lo establecido en las Especificaciones Técnicas 

Pregunta 57 

¿Es correcto entender que, dentro de todos los puntos mencionados en esta sección, solo 
los siguientes puntos, aplican para NAC? 

I. Control de políticas 

XI. Autenticación de usuario de acceso a la red 

Respuesta 
Sí, si es correcta su consideración. 


