Empresal

Pregunta 1

¢Las capacidades requeridas en el internet corporativo son de 256Mbps y sus multiplos?
Cada secretaria acotara los anchos de bandas

Respuesta

Si, Las Participantes acotaran sus anchos de banda de acuerdo a sus requerimientos de
uso.

Aclaracion: Las capacidades requeridas en el internet corporativo son de 250Mbps o de
256 Mbps y sus multiplos.

Pregunta 2

En el rango de IPs de internet corporativo, ;Se refiere a direcciones IP publicas,
homologadas o privadas? Son IP homologadas. para publicar, IP publica para el servicio

Respuesta

Las IP deberan ser homologadas de versidn 4 y ruteables en Internet las cuales deberan
contar con buena reputacién ya que estas se utilizaran para publicar diferentes servicios
que Las Participantes requieran.

Pregunta 3

¢Quién serd el responsable de administrar el router, el participante o el proveedor?
Debera proporcionar un router para la interaccion del servicio de internet y el firewall por
lo tanto el proveedor debe tener la administracion

Respuesta
El proveedor

Pregunta 4

Respecto a la pregunta 5 de las Preguntas Generales de ambos cuestionarios,
¢Cudl es el plazo establecido para presentar cotizacién?

Respuesta
25 de octubre de 2019 antes de las 21:00 horas.

Pregunta 5

Respecto a los Cuestionarios tanto corporativo como de oficinas remotas, en la pestana
cotizacidn se sefialan Estados de la Republica,

¢ Es posible acotar en que Ciudades de esos Estados de la RepUblica se entregaran los
servicios?

Respuesta

Se deben de contemplar para los 32 estados ya que las ubicaciones varian por entidad
federal.



Empresa 2

Pregunta 1

Texto de referencia

El servicio debera ser capaz de realizar el analisis del filtrado de al menos las siguientes
variables en tiempo real:
e Para el protocolo IP ICMP
e Para el Protocolo TCP
e Detectar y mitigar los ataques mas comunes para DDoS sobre el enlace de
Internet provisto.

Se le solicita amablemente se sirva proporcionar detalle o informacién del tipo de
informacion o resultado que espera con el analisis solicitado en este punto.

Respuesta

Se requiere para detectar oportunamente los ataques y trafico malicioso antes de entrar
en las participantes

Pregunta 2

Texto de referencia

El proveedor debera realizar la entrega del 100% de los servicios de Internet Corporativo
por Entidad o Dependencia en los domicilios indicados de “Las Participantes”.

Se le solicita amablemente se sirva aclarar respecto a la posibilidad de que "Las
Participantes" realicen contrataciones con diferentes proveedores, esto de acuerdo a la
cobertura geografica que tenga cada uno de los proveedores, quedando el proveedor
obligado a realizar la entrega del 100% de los servicios de internet Corporativo que le sean
solicitados y estén dentro de su cobertura, de tal manera que "Las Participantes" logren
el servicio en la totalidad de sus domicilios valiéndose de tantos proveedores sean
necesarios y cada uno de estos debera de respetar el precio de la compra consolidada.

Respuesta
Se determinara con base en el resultado de la Investigacion de Mercado.

Pregunta 3

Texto de referencia

El proveedor debera dar solucién a los incidentes que presente el equipo y servicio de
Internet de ser necesario en las instalaciones de “Las Participantes” requirentes en un
lapso no mayor a 4 horas. Para los requerimientos de soporte técnico el proveedor debera
dar solucién a las solicitudes de “Las Participantes” requirentes en un lapso no mayor a 2
horas.

Se le solicita amablemente se sirva aclarar respecto a que el lapso no mayor a 4 horas
estara sujeto a que en el sitio de "Las Participantes" donde suceda el incidente se cuenta



con acceso a las instalaciones, en caso contrato, se descontara del tiempo total de
restablecimiento del servicio, el tiempo en el que no fue posible que el proveedor
accediera al sito de "Las Participantes".

Respuesta

Si se acepta realizar la aclaracion solicitada, sin embargo, esto no debera ser
condicionante para el cumplimiento de los niveles de servicio solicitados.

Pregunta 4

Texto de referencia

Archivo CUESTINTERNETCORPO_2019.xIxs, hoja CotizaciénlnternetCorpo, renglon de
estados

Se le solicita amablemente se sirva proporcionar un archivo de cotizacién donde sea
posible indicar las ciudades donde el proveedor cuente con cobertura para la entrega del
servicio, de no ser posible, se le solicita se sirva aceptar se agregue una nueva hoja a el
archivo, en esta hoja se indicara las ciudades donde el proveedor cuenta con cobertura
para la entrega del servicio

Respuesta
Se debe cotizar conforme el cuestionario.

Pregunta 5

Texto de referencia

Archivo CUESTINTERNETCORPO_2019.xlxs, Hoja CuestionariolnternetCorpo, columnas
de marcas y modelos de equipos Router, Seguridad Perimetral y Generador de VPN

Se le solicita amablemente se sirva proporcionar un archivo de cotizacion donde sea
posible indicar para cada uno de los diferentes anchos de banda, la marca y modelo
del(os) equipo(s) considerados, de no ser posible, se le solicita se sirva aceptar se agregue
una nueva hoja a el archivo, en esta hoja se indicara las diferentes Marcas y Modelos que
se consideran para el ancho de banda del servicio

Respuesta

No se requiere que la marca y modelo sean las mismas para la prestacion del servicio, lo
gue se requiere es que el equipo cuente con las caracteristicas y funcionalidades
requeridas para la prestacidn del servicio.

Pregunta 6

Texto de referencia
Archivo CUESTINTERNETCORPO_2019.xlxs, Hoja Preguntas Generales, columnas R, Sy T

Se le solicita amablemente se sirva aclarar si es posible agregar comentarios u
observaciones que se tengan para cada pregunta en las columnas R, Sy T, de no ser
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posible, se le solicita se sirva informar la manera o medio en el que se deberan de hacer
comentarios

Respuesta
Es posible agregar comentarios en las columnas sefaladas.

Pregunta 7

Texto de referencia
Términos y condiciones legales

e Acreditacién de la existencia y personalidad juridica.

e Lo descrito en los articulos 50 y 60, antepenultimo parrafo de la LAASSP.

e Estar al corriente en el cumplimiento de sus obligaciones fiscales ante el SAT,
IMSS e INFONAVIT, contando con la opinidn en sentido positivo vigente
respectivamente. (Art. 32-D CFF.).

Es claro nuestro entender que estos bullets los debe presentar el licitante adjudicado.

Favor de pronunciarse al respecto.

Respuesta

La solicitud de propuestas en este momento corresponde a la Investigacion de Mercado.
En una etapa posterior (procedimiento de contratacidon) se solicitara la documentacién
referida.

Pregunta 8

Texto de referencia
Términos y condiciones legales

e Estar al corriente en el cumplimiento de sus obligaciones fiscales ante el SAT,
IMSS e INFONAVIT, contando con la opinién en sentido positivo vigente
respectivamente. (Art. 32-D CFF.).

Se solicita amablemente a la Convocante que para el efecto que de mi representada tiene
registro patronal vigente y no tiene trabajadores activos ante el IMSS, debido a que los
recursos son contratados por medio de una empresa de nuestro mismo grupo
corporativo, con la que se tiene suscrito un contrato de prestacion de servicios, permita
gue nuestra empresa que aporta el capital humano, sea la empresa que presente la
opinidn positiva respecto del cumplimiento de sus obligaciones en materia de seguridad
social expedida por el IMSS.

Favor de pronunciarse al respecto.

Respuesta

La solicitud de propuestas en este momento corresponde a la Investigacion de Mercado.
En una etapa posterior (procedimiento de contratacidon) se solicitara la documentacién
referida.
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Pregunta 9

Texto de referencia
Términos y condiciones legales

e Estar al corriente en el cumplimiento de sus obligaciones fiscales ante el SAT,
IMSS e INFONAVIT, contando con la opinidn en sentido positivo vigente
respectivamente. (Art. 32-D CFF.).

Se solicita amablemente a la Convocante que para el efecto que mi representada tiene
un registro patronal y no tiene trabajadores activos ante el INFONAVIT, debido a que los
recursos son contratados por medio de una empresa de nuestro mismo grupo
corporativo, con la que se tiene suscrito un contrato de prestacion de servicios, es posible
gue nuestra empresa que aporta el capital humano, presente la constancia de situacién
fiscal en materia de aportaciones patronales y entero de descuentos emitidos por el
INFONAVIT.

Favor de pronunciarse al respecto.

Respuesta

La solicitud de propuestas en este momento corresponde a la Investigacién de Mercado.
En una etapa posterior (procedimiento de contratacidon) se solicitara la documentacion
referida.

Pregunta 10

Texto de referencia

Archivo CUESTINTERNETCORPO_2019.xlxs, hoja CotizaciénlnternetCorpo, renglon de
estados

Es correcto nuestro entender que la forma de presentacién del estudio de mercado y su
cumplimiento serd mediante la entrega del archivo "CUESTINTERNETCORPO_2019.xIxs",
y el archivo "Internet Corporativo_FOCON.pdf" dando cumplimiento en la redaccion a los
requisitos que se solicitan.

Respuesta
La forma de presentacion de informacion por parte de los interesados en participar en el
procedimiento serd mediante la entrega del archivo en Excel

"CUESTINTERNETCORPO_2019.xIxs"Unicamente.

Pregunta 11

Texto de referencia

El proveedor debera realizar la entrega del 100% de los servicios de Internet Corporativo
por Entidad o Dependencia en los domicilios indicados de “Las Participantes”.



No se observa en el Anexo Técnico o algun otro archivo, los domicilios de "Los
Participantes" en donde se deberd prestar el servicio, por lo que se solicita se especifiquen
los domicilios.

Respuesta

En la presente Investigacion de Mercado se muestra la cantidad total de servicios
solicitados Unicamente. La informacion de domicilios se presentara durante el
procedimiento de contratacién.

Pregunta 12

Texto de referencia

El Proveedor debe de considerar en su propuesta a fin de mantener la continuidad de los
servicios las altas, cambios de domicilios y cancelaciones de servicios que “Las
Participantes” requieran durante la vigencia del contrato.

Se solicita se confirme que los costos por altas y cambios de domicilio de los servicios
seran a cargo de "Las Participantes"

Respuesta
En su propuesta los deberd considerar como parte del servicio de Internet Corporativo

Pregunta 13

Texto de referencia

La vigencia de los instrumentos contractuales sera de 1afo a partir del dia habil siguiente
a la notificacion de la adjudicacidon de la contratacidén respectiva, en términos de lo
dispuesto en el articulo 46 de la LAASSP y 84 de su Reglamento.

Se solicita se confirme que la vigencia y/o periodo del servicio serd minimo por 12 meses,
independientemente de la fecha de adjudicacién y suscripcidén del contrato, pudiendo
inclusive rebasar el ejercicio fiscal 2020 y establecer una contrataciéon plurianual.

Respuesta
Es correcta su apreciacion.

Pregunta 14

Texto de referencia
Garantia de cumplimiento del servicio / pdliza de Responsabilidad Civil.

Se solicita se confirme que la Unica garantia que se esta solicitando es de Cumplimiento
del Contrato, de conformidad con el numeral 7. del presente anexo.

Respuesta

Para la Investigacion de Mercado sélo se solicita que consideren los puntos descritos.
Durante el procedimiento para la adjudicacidon se solicitara la documentacién pertinente.



Pregunta 15

Texto de referencia

Penas convencionales por atraso en la entrega de los bienes o en la prestacion de los
servicios.

Se solicita se defina un porcentaje para el supuesto de aplicar penas convencionales, las
cuales de conformidad con el articulo 53 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector PUblico, serdn Unicamente determinadas en funcién de los bienes o
servicios no entregados o prestados oportunamente.

Respuesta
Las Participantes determinaran las penas convencionales aplicables.

Pregunta 16

Texto de referencia

Penas convencionales por atraso en la entrega de los bienes o en la prestacidon de los
servicios.

Se solicita se sefale que las Penas convencionales empezaran a aplicarse una vez
agotado el tiempo de solucidon que se otorgue para atender los incidentes.

Respuesta
No es materia de esta Investigacién de Mercado.

Pregunta 17

Texto de referencia

El interesado en participar en el procedimiento debera considerar para su cotizacion los
siguientes puntos, que podran ser requeridos en una etapa posterior del procedimiento
de contratacidn respectivo:

Se solicita se confirme que se aceptara la subcontrataciéon a través de alianzas
estratégicas con proveedores de servicios preponderantes para los sitios en los que no se
tenga cobertura con infraestructura propia.

Respuesta
NoO, No se acepta.



Pregunta 18

Texto de referencia

El interesado en participar en el procedimiento debera considerar para su cotizacion los
siguientes puntos, que podran ser requeridos en una etapa posterior del procedimiento
de contratacidn respectivo:

Se solicita se confirme que una vez concluido el servicio, el proveedor estarada en
posibilidad de efectuar el retiro del equipamiento e infraestructura que se haya
implementado.

Respuesta

Si, una vez concluido el servicio, el proveedor estara en posibilidad de efectuar el retiro
del equipamiento e infraestructura de su propiedad que se haya implementado.

Pregunta 19

Texto de referencia

La entrega de la prestacion de los servicios podra iniciar el Tro de enero de 2020. Sin
embargo, “Las Participantes” podran determinaran la fecha de inicio para abastecer su
requerimiento especifico en caso de que asi lo disponga.

Se solicita se confirme que independientemente de |la fecha de inicio del servicio que
seflalen "Las Participantes", siempre se otorgara un plazo de 6 semanas de
implementacidon para la instalacién configuracién y puesta en marcha del servicio.

Respuesta
El punto 9 dice a la letra:

"La instalacién, configuracidn y puesta en marcha de los servicios de Internet para
oficinas remotas se debera realizar en un plazo no mayor a seis semanas a partir de la
firma del contrato. En ese sentido, se tomara en consideracién dicha implementacién,
con la entrega de los bienes o la prestaciéon del servicio."

Pregunta 20

Texto de referencia

El servicio debera ser capaz de realizar el analisis de al menos las siguientes variables en
tiempo real:
e Para el protocolo IP ICMP
e Para el Protocolo TCP
e Detectar y mitigar los ataques mas comunes para DDoS sobre el enlace de
Internet provisto.

Se le solicita amablemente se sirva proporcionar detalle o informacién del tipo de
informacion o resultado que espera con el analisis solicitado en este punto.



Respuesta

Se requiere para detectar oportunamente los ataques y trafico malicioso antes de entrar
en las participantes.

Pregunta 21

Texto de referencia

El proveedor debera realizar la entrega del 100% de los servicios de Internet para Oficinas
Remotas por Entidad o Dependencia en los domicilios indicados de “Las Participantes”.

Se le solicita amablemente se sirva aclarar respecto a la posibilidad de que "Las
Participantes" realicen contrataciones con diferentes proveedores, esto de acuerdo a la
cobertura geografica que tenga cada uno de los proveedores, quedando el proveedor
obligado a realizar la entrega del 100% de los servicios de internet para oficinas remotas
gue le sean solicitados y estén dentro de su cobertura, de tal manera que '"Las
Participantes" logren el servicio en la totalidad de sus domicilios valiéndose de tantos
proveedores sean necesarios y cada uno de estos deberd de respetar el precio de la
compra consolidada.

Respuesta
Se determinara con base en el resultado de la Investigacion de Mercado.

Pregunta 22

Texto de referencia

El proveedor debera dar solucién a los incidentes que presente el equipo y servicio de
Internet de ser necesario en las instalaciones de “Las Participantes” requirentes en un
lapso no mayor a 7 horas. Para los requerimientos de soporte técnico el proveedor debera
dar solucién a las solicitudes de “Las Participantes” requirentes en un lapso no mayor a 2
horas.

Se le solicita amablemente se sirva aclarar respecto a que el lapso no mayor a 7 horas
estara sujeto a que en el sitio de "Las Participantes" donde suceda el incidente se cuenta
con acceso a las instalaciones, en caso contrato, se descontara del tiempo total de
restablecimiento del servicio, el tiempo en el que no fue posible que el proveedor
accediera al sito de "Las Participantes".

Respuesta

Si se acepta realizar la aclaracién solicitada, sin embargo, esto no deberd ser
condicionante para el cumplimiento de los niveles de servicio solicitados.

Pregunta 23

Texto de referencia

Estos enlaces deben ser del tipo que se emplea para oficinas pequefias (SOHO)



En funcidn de que varias de las caracteristicas requeridas para el servicio no son propias
del servicio del tipo que se emplea en oficinas pequenas, por ejemplo el servicio de Clean
Pipes, asi como la sincronia de las velocidades, Se le solicita amablemente se sirva
remplazar el texto de "deben ser del tipo que se emplea para oficinas pequenas (SOHO),"
por el de: " deben ser del tipo internet dedicado", lo anterior coincidiendo con el texto
indicado en la primera vifieta, del numeral 3 en la pagina 2 de 6.

Respuesta

No se acepta, el servicio se debe ofrecer anchos de banda sincronos de subida y bajada,
IPv4 homologada ruteable en Internet y con una sobre suscripciéon 10:1

Pregunta 24

Texto de referencia
Archivo CUESTINTERNETOR_2019.xlsx, hoja CotizacidéninternetOR, renglon de estados

Se le solicita amablemente se sirva proporcionar un archivo de cotizacion donde sea
posible indicar las ciudades donde el proveedor cuente con cobertura para la entrega del
servicio, de no ser posible, se le solicita se sirva aceptar se agregue una nueva hoja a el
archivo, en esta hoja se indicara las ciudades donde el proveedor cuenta con cobertura
para la entrega del servicio

Respuesta
Favor de cotizar de acuerdo al cuestionario.

Pregunta 25

Texto de referencia

Archivo CUESTINTERNETOR_2019.xlsx, Hoja CuestionariolnternetOR, columnas de
marcas y modelos de equipos Router, Seguridad Perimteral y Generador de VPN

Se le solicita amablemente se sirva proporcionar un archivo de cotizacién donde sea
posible indicar para cada uno de los diferentes anchos de banda, la marca y modelo
del(os) equipo(s) considerados, de no ser posible, se le solicita se sirva aceptar se agregue
una nueva hoja a el archivo, en esta hoja se indicara las diferentes Marcas y Modelos que
se consideran para el ancho de banda del servicio

Respuesta

No se requiere que la marca y modelo sean las mismas para la prestacién del servicio, lo
gue se requiere es que el equipo cuente con las caracteristicas y funcionalidades
requeridas para la prestacion del servicio.

Pregunta 26

Texto de referencia

Archivo CUESTINTERNETOR_2019.xlsx, Hoja Preguntas Generales, columnas R, Sy T



Se le solicita amablemente se sirva aclarar si es posible agregar comentarios u
observaciones que se tengan para cada pregunta en las columnas R, Sy T, de no ser
posible, se le solicita se sirva informar la manera o medio en el que se deberan de hacer
comentarios

Respuesta
Es posible agregar comentarios en las columnas sefaladas.

Pregunta 27

Texto de referencia
Términos y condiciones legales

e Acreditacion de la existencia y personalidad juridica.

e Lo descrito en los articulos 50 y 60, antepenultimo parrafo de la LAASSP.

e Estar al corriente en el cumplimiento de sus obligaciones fiscales ante el SAT,
IMSS e INFONAVIT, contando con la opinién en sentido positivo vigente
respectivamente. (Art. 32-D CFF.).

Es claro nuestro entender que estos bullets los debe presentar el licitante adjudicado.

Favor de pronunciarse al respecto.

Respuesta

La solicitud de propuestas en este momento corresponde a la Investigacién de Mercado.
En una etapa posterior (procedimiento de contratacion) se solicitara la documentacion
referida.

Pregunta 28

Texto de referencia
Términos y condiciones legales

e Estar al corriente en el cumplimiento de sus obligaciones fiscales ante el SAT,
IMSS e INFONAVIT, contando con la opinidn en sentido positivo vigente
respectivamente. (Art. 32-D CFF.).

Se solicita amablemente a la Convocante que para el efecto que de mi representada tiene
registro patronal vigente y no tiene trabajadores activos ante el IMSS, debido a que los
recursos son contratados por medio de una empresa de nuestro mismo grupo
corporativo, con la que se tiene suscrito un contrato de prestacion de servicios, permita
gue nuestra empresa que aporta el capital humano, sea la empresa que presente la
opinién positiva respecto del cumplimiento de sus obligaciones en materia de seguridad
social expedida por el IMSS.

Favor de pronunciarse al respecto.



Respuesta

La solicitud de propuestas en este momento corresponde a la Investigacion de Mercado.
En una etapa posterior (procedimiento de contratacion) se solicitara la documentacion
referida.

Pregunta 29

Texto de referencia
Términos y condiciones legales

e Estar al corriente en el cumplimiento de sus obligaciones fiscales ante el SAT,
IMSS e INFONAVIT, contando con la opinidn en sentido positivo vigente
respectivamente. (Art. 32-D CFF.).

Se solicita amablemente a la Convocante que para el efecto que mi representada tiene
un registro patronal y no tiene trabajadores activos ante el INFONAVIT, debido a que los
recursos son contratados por medio de una empresa de nuestro mismo grupo
corporativo, con la que se tiene suscrito un contrato de prestacién de servicios, es posible
gue nuestra empresa que aporta el capital humano, presente la constancia de situacién
fiscal en materia de aportaciones patronales y entero de descuentos emitidos por el
INFONAVIT.

Favor de pronunciarse al respecto.

Respuesta

La solicitud de propuestas en este momento corresponde a la Investigacién de Mercado.
En una etapa posterior (procedimiento de contratacion) se solicitara la documentacion
referida.

Pregunta 30

Texto de referencia

Archivo CUESTINTERNETCORPO_2019.xIxs, hoja CotizaciénlnternetCorpo, renglon de
estados

Es correcto nuestro entender que la forma de presentacién del estudio de mercado y su
cumplimiento serd mediante la entrega del archivo "CUESTINTERNETCORPO_2019.xIxs",
y el archivo "Internet Corporativo_FOCON.pdf" dando cumplimiento en la redaccion a los
requisitos que se solicitan.

Respuesta
La forma de presentacién de informacién por parte de los interesados en participar en el
procedimiento serd mediante la entrega del archivo en Excel

"CUESTINTERNETCORPO_2019.xIxs"Unicamente.
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Pregunta 31

Texto de referencia

El proveedor debera realizar la entrega del 100% de los servicios de Internet Corporativo
por Entidad o Dependencia en los domicilios indicados de “Las Participantes”.

No se observa en el Anexo Técnico o algun otro archivo, los domicilios de "Los
Participantes" en donde se deberd prestar el servicio, por lo que se solicita se especifiquen
los domicilios.

Respuesta

En la presente Investigacion de Mercado se muestra la cantidad total de servicios
solicitados Unicamente. La informacidn de domicilios se presentarda durante el
procedimiento de contratacién.

Pregunta 32

Texto de referencia

El Proveedor debe de considerar en su propuesta a fin de mantener la continuidad de los
servicios las altas, cambios de domicilios y cancelaciones de servicios que “Las
Participantes” requieran durante la vigencia del contrato.

Se solicita se confirme que los costos por altas y cambios de domicilio de los servicios
serdn a cargo de "Las Participantes"

Respuesta
En su propuesta los deberd considerar como parte del servicio de Internet Corporativo

Pregunta 33

Texto de referencia

La vigencia de los instrumentos contractuales sera de 1afo a partir del dia habil siguiente
a la notificacion de la adjudicacidon de la contratacidén respectiva, en términos de lo
dispuesto en el articulo 46 de la LAASSP y 84 de su Reglamento.

Se solicita se confirme que la vigencia y/o periodo del servicio serd minimo por 12 meses,
independientemente de la fecha de adjudicacién y suscripcidén del contrato, pudiendo
inclusive rebasar el ejercicio fiscal 2020 y establecer una contrataciéon plurianual.

Respuesta
Es correcta su apreciacion.



Pregunta 34

Texto de referencia
Garantia de cumplimiento del servicio / pdliza de Responsabilidad Civil.

Se solicita se confirme que la Unica garantia que se estd solicitando es de Cumplimiento
del Contrato, de conformidad con el numeral 7. del presente anexo.

Respuesta

Para la Investigacion de Mercado sélo se solicita que consideren los puntos descritos.
Durante el procedimiento para la adjudicacion se solicitara la documentacion pertinente.

Pregunta 35

Texto de referencia

Penas convencionales por atraso en la entrega de los bienes o en la prestacidon de los
servicios.

Se solicita se defina un porcentaje para el supuesto de aplicar penas convencionales, las
cuales de conformidad con el articulo 53 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector PUblico, serdn Unicamente determinadas en funcién de los bienes o
servicios no entregados o prestados oportunamente.

Respuesta
Las Participantes determinaran las penas convencionales aplicables.

Pregunta 36

Texto de referencia

Penas convencionales por atraso en la entrega de los bienes o en la prestacion de los
servicios.

Se solicita se seflale que las Penas convencionales empezaran a aplicarse una vez
agotado el tiempo de solucidon que se otorgue para atender los incidentes.

Respuesta
No es materia de esta Investigacion de Mercado.

Pregunta 37

Texto de referencia

El interesado en participar en el procedimiento debera considerar para su cotizacion los
siguientes puntos, que podran ser requeridos en una etapa posterior del procedimiento
de contratacidn respectivo:



Se solicita se confirme que se aceptard la subcontratacidon a través de alianzas
estratégicas con proveedores de servicios preponderantes para los sitios en los que no se
tenga cobertura con infraestructura propia.

Respuesta
Favor de apegarse a lo descrito en las especificaciones técnicas.

Pregunta 38

Texto de referencia

El interesado en participar en el procedimiento debera considerar para su cotizacion los
siguientes puntos, que podran ser requeridos en una etapa posterior del procedimiento
de contratacion respectivo:

Se solicita se confirme que una vez concluido el servicio, el proveedor estarda en
posibilidad de efectuar el retiro del equipamiento e infraestructura que se haya
implementado.

Respuesta
Favor de apegarse a lo descrito en las especificaciones técnicas.

Pregunta 39

Texto de referencia

La entrega de la prestacion de los servicios podra iniciar el Tro de enero de 2020. Sin
embargo, “Las Participantes” podran determinaran la fecha de inicio para abastecer su
requerimiento especifico en caso de que asi lo disponga.

Se solicita se confirme que independientemente de la fecha de inicio del servicio que
sefalen "Las Participantes", siempre se otorgara un plazo de 6 semanas de
implementacidon para la instalacién configuracién y puesta en marcha del servicio.

Respuesta
El punto 9 dice a la letra:

"La instalacion, configuracidn y puesta en marcha de los servicios de Internet para
oficinas remotas se debera realizar en un plazo no mayor a seis semanas a partir de la
firma del contrato. En ese sentido, se tomara en consideracién dicha implementacién,
con la entrega de los bienes o la prestacidon del servicio."



Empresa 3

Pregunta 1

Se recomienda a la convocante considerar que en ancho de banda utilizado como base
para las Unidades de ancho de banda sea de 250 Mbps, los argumentos gue sostienen
esta propuesta son los siguientes:
1. Elancho de banda de 256 Mbps tiene como origen los 64Kbps que son la base de
los anchos de banda para los servicios en SDH.
2. Paralos servicios ethernet las interfaces estan definidas en multiplos de 10Mbps.
3. En el caso que se requiriera un servicio de 4 unidades de 256 Mbps (1024Mbps)
para poderlo cumplir se tendria que entregar una interfaz de 10Gps por parte de
los participantes y de igual forma el equipo de la entidad solicitante deberia contar
con esta interface lo que encareceria las propuestas.

Respuesta
Pendiente.

Pregunta 2

Dice: En caso de que “Las Participantes” requieran enlaces redundantes estos deberan
conectarse a salidas diferentes de la dorsal.

Dice: Disponibilidad del servicio de 99.95% mensual

Se recomienda a la convocante considerar que la disponibilidad del servicio para un
servicio sin redundancia sea del 99.5% que es la que se consigue teniendo un solo medio
de accesoy unsolo CPE, y que la disponibilidad para un servicio con enlaces redundantes
sea del 99.95%.

Respuesta
Favor de apegarse a lo establecido en las especificaciones técnicas.

Pregunta 3
Dice: asi como al menos dos DNS del proveedor durante la vigencia del contrato.

Se recomienda a la convocante especificar que los dos DNS deberan estar en las
instalaciones del proveedor (externos).

Respuesta
Se utilizaran los DNS externos del proveedor.

Pregunta 4

Dice: Para los enlaces de Internet el proveedor, debera brindar el servicio de “Clean Pipes”
o similar.

Dice: La solucién de seguridad perimetral, servicio VPN s

Se solicita a la convocante especificar si la solucidn de seguridad perimetral con la que
deberan cumplir los proveedores queda cubierta con Clean pipesy VPNs.
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Especificar que la mitigacién de ataques de DDoS deberd hacerse desde la nube de los
proveedores

Respuesta
Se realizard la mitigacion donde esté ubicado la solucion DDOS

Pregunta 5

Dice: El servicio debera incluir procesos de seguridad que protejan a la red de “Las
Participantes” de danos colaterales asociados con el trafico DDoS.

Se solicita a la convocante especificar que estos procesos se aseguran con la presentacién
de la certificacion ISO 27000 a nombre del proveedor.

Respuesta
Se revisara su propuesta para una fase posterior (procedimiento para la adjudicacion).

Pregunta 6
Dice: Configuracion modo puente

Se recomienda a la convocante que el punto de referencia no sea considerado, el
argumento se basa en los siguientes puntos:

1. La funcionalidad de puente aplica para los mddems con los que se entregan
servicios de internet (generalmente de banda ancha) en los que pasan a ser un
equipo transparente que no requiere tener asignada una direccién IP.

2. El equipo terminador de tuneles debe contar con direccionamiento IP para
realizar su funcion.

Respuesta
El modo puente es para que pueda encontrar la LAN sin exponerla a internet

Pregunta 7

¢Es correcto considerar que en los sitios de instalacién se contaran con las condiciones
necesarias de energia, contactos regulados, espacio en rack, tierras fisicas para la correcta
implementacion y operacidon de los servicios?

Respuesta
Si, pero los UPS son puesto por el proveedor.

Pregunta 8

¢Es correcto considerar que el punto de demarcacidn del servicio sera el puerto ethernet
del CPE con el que se entregue el servicio solicitado por cada entidad participante?

Respuesta
Sera considerado que solo serd para tuneles y toda relacién con nuestra LAN

Pregunta 9

Dice: Estos enlaces deben ser del tipo que se emplea para oficinas pequenas (SOHO), con
anchos de banda simétricos.
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Dice: El proveedor proporcionara servicios de Internet dedicado para la navegacién de
usuarios,

Se hace notar a la convocante que los servicios tipo SOHO tienen un esquema de
sobresuscripcidn por lo que no son considerados como servicios dedicados.

Respuesta
Se revisara su propuesta para una fase posterior (procedimiento para la adjudicacion).

Pregunta 10

Dice: Paralos enlaces de Internet el proveedor, debera brindar el servicio de “Clean Pipes”
o similar.

Dice: La solucién de seguridad perimetral, servicio VPN s

Se solicita a la convocante especificar si la solucion de seguridad perimetral con la que
deberan cumplir los proveedores queda cubierta con Clean pipesy VPNs.

Especificar que la mitigacidon de ataques de DDoS deberd hacerse desde la nube de los
proveedores

Respuesta
Se realizard la mitigacién donde esté ubicado la solucién DDoS.

Pregunta 11

Dice: El servicio debera incluir procesos de seguridad que protejan a la red de “Las
Participantes” de danos colaterales asociados con el trafico DDoS.

Se solicita a la convocante especificar que estos procesos se aseguran con la presentacién
de la certificacién ISO 27000 a nombre del proveedor.

Respuesta
Ver respuesta en la pregunta 5.

Pregunta 12
Dice: Configuracion modo puente

Se recomienda a la convocante que el punto de referencia no sea considerado, el
argumento se basa en los siguientes puntos:

1. La funcionalidad de puente aplica para los mdédems con los que se entregan
servicios de internet (generalmente de banda ancha) en los que pasan a ser un
equipo transparente que no requiere tener asignada una direccién IP.

2. El equipo terminador de tuneles debe contar con direccionamiento IP para
realizar su funcion.

Respuesta
Ver respuesta en la pregunta 6.
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Pregunta 13

¢Es correcto considerar que en los sitios de instalacién se contaran con las condiciones
necesarias de energia, contactos regulados, espacio en rack, tierras fisicas para la correcta
implementacion y operacidon de los servicios?

Respuesta
Ver respuesta en la pregunta 7.

Pregunta 14

¢Es correcto considerar que el punto de demarcacidn del servicio sera el puerto ethernet
del CPE con el que se entregue el servicio solicitado por cada entidad participante?

Respuesta
Ver respuesta en la pregunta 8.

Pregunta 15

3. Especificaciones técnicas del servicio de Internet para Oficinas Remotas. Primer bullet
dice:

“La solucién de seguridad perimetral, servicio VPN's, medios de transmisidn, puerto de
Internet y los demds servicios descritos en este documento debera de formar parte del
servicio de Internet.”

¢La solucion de seguridad perimetral es parte del alcance del servicio? De ser afirmativa
la respuesta, puede la Convocante compartir los requerimientos de la soluciéon de
seguridad perimetral

Respuesta
Es una integral.

Pregunta 16
3. Especificaciones técnicas del servicio de Internet para Oficinas Remotas. Bullet dice:

“Realizar y detectar anomalias en linea que pueden estar asociadas con un ataque,
activando medidas de defensa en contra de DDoS.”

¢Hay alguna capacidad minima de Gbps de proteccién contra ataques de DDoS que se
deba de considerar?

Respuesta
No.

Pregunta 17

3. Especificaciones técnicas del servicio de Internet para Oficinas Remotas. Bullet dice:
“Si se ha detectado un ataque, el trafico dafino deberd ser contenido, de tal manera que
solo se entregue el trafico bueno de Internet, y que los servicios permanezcan disponibles
durante un ataque.”
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¢Cuando se indica que si se ha detectado un ataque se refiere a un ataque de DDoS?

Respuesta

Para eso se pide umbrales recomendados por gente de seguridad del proveedor y se dan
6 para su implementacion.

Pregunta 18

3. Especificaciones técnicas del servicio de Internet Corporativo. Primer bullet dice:

“La solucion de seguridad perimetral, servicio VPN's, medios de transmisidn, puerto de
Internet y los demas servicios descritos en este documento deberd de formar parte del
servicio de Internet.”

¢La solucion de seguridad perimetral es parte del alcance del servicio? De ser afirmativa
la respuesta, puede la Convocante compartir los requerimientos de la soluciéon de
seguridad perimetral

Respuesta
Ver respuesta en la pregunta 15.

Pregunta 19

3. Especificaciones técnicas del servicio de Internet Corporativo. Bullet dice:
“Realizar y detectar anomalias en linea que pueden estar asociadas con un ataque,
activando medidas de defensa en contra de DDoS.”

¢Hay alguna capacidad minima de Gbps de proteccién contra ataques de DDoS que se
deba de considerar?

Respuesta
Ver respuesta en la pregunta 16.

Pregunta 20

3. Especificaciones técnicas del servicio de Internet Corporativo. Bullet dice:

“Si se ha detectado un ataque, el trafico dafiino debera ser contenido, de tal manera que
solo se entregue el trafico bueno de Internet, y que los servicios permanezcan disponibles
durante un ataque.”

¢Cuando se indica que si se ha detectado un ataque se refiere a un ataque de DDoS?

Respuesta
Ver respuesta en la pregunta 17.

Pregunta 21

3. Especificaciones técnicas del servicio de Internet Corporativo. Bullet dice:
“El servicio debera incluir procesos de seguridad que protejan a la red de “Las
Participantes” de danos colaterales asociados con el trafico DDoS.”

¢Podria indicar la Convocante a que se refiere con dafos colaterales indicados en el
texto?



Respuesta

Una falla de servicios de un portal no se ve desde afuera o se estan saturando los equipos
(FW) de seguridad de peticiones externas.

Pregunta 22

3. Especificaciones técnicas del servicio de Internet Corporativo. Bullet dice:
“Desde los equipos generadores de VPN's se deberd establecer la conectividad hacia los
sitios remotos que determinen “Las participantes”

e Configuracién modo puente (Bridge), o que admita.”

Debido a que, para establecer un tdnel, la tecnologia de VPN requiere que se establezca
entre dos direcciones IP, la solicitud de Configuracion modo punto (Bridge) se
contrapone con el requerimiento, por lo que solicitamos atentamente que este
requerimiento sea opcional o eliminado. ; Se acepta nuestra propuesta?

Respuesta

No, porque los tuneles VPN's son para nuestra LAN y el servicio de internet debe ser
proporcionado por el enlace del Licitante ganador

Pregunta 23

3. Especificaciones técnicas del servicio de Internet Corporativo. Bullet dice:
“Desde los equipos generadores de VPN's se deberd establecer lo conectividad hacia los
sitios remotos que determinen “Las participantes”

e Compatibles con los sistemas operativos Windows y Linux.”

¢El cliente debera ser para VPNs tipo SSL o IPSec o ambas modalidades?

Respuesta
No se descarta ninguna.

Pregunta 24

3. Especificaciones técnicas del servicio de Internet Corporativo. Bullet dice:

“El servicio debera ser capaz de realizar el analisis del filtrado de al menos las siguientes
variables en tiempo real:
e Para el protocolo IP ICMP
e Para el Protocolo TCP
e Detectar y mitigar los ataques mas comunes para DDoS sobre el enlace de
Internet provisto.”

Cuando se indica “el analisis del filtrado”, ¢ Se refiere a que se pueda filtrar desde la red
del proveedor o en el equipo propuesto los protocolos de IP ICMP, TCP y ataques
comunes de DDoS?

Respuesta

Es desde donde se encuentre el anti DDoS y los protocolos son los minimos mas no
excluyentes.
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Pregunta 25

4. Criterios aplicables para la contratacién del Servicio de Internet Corporativo. Bullet dice:

“El proveedor deberd proporcionar el soporte técnico necesario configuracién, reparaciéon
y sustitucion de los equipos requeridas para la prestacion del servicio; asi también para
los enlaces (medios de transmision)”.

¢Cudl es el SLA que se debe de considerar para la sustituciéon de equipos?

Respuesta

Tiempos establecidos en el documento:
Internet Corporativo pag. 4 e Internet remoto pag. 4

Pregunta 26
Hoja: “CuestionariolnternetCorpo”
Columnas Dy E.

In

Dice: “Descripcion del equipo ofertado seguridad perimetra
Columnas Fy G.

Dice: “Descripciéon del equipo ofertado Generador VPN”"

¢La funcionalidad indicada de Seguridad Perimetral puede ser integrada en el mismo
dispositivo Generador de VPN?

Respuesta
Si.

Pregunta 27

Se solicita a la convocante aclarar si en la primera seccién de “Marca” es viable poner
diferentes marcas de Router a ofertar.

Respuesta
Si.

Pregunta 28

Se solicita a la convocante aclarar si en la seccion de “Modelo” como se especifica el
modelo por ancho de banda ya que el modelo del CPE cambia con respecto al
throughput o ancho de banda soportado, es decir el mismo modelo no puede ser
cotizado para todos los anchos de banda.

Respuesta
De ser posible

Pregunta 29

Se solicita a la convocante mencionar si el precio ofertado por Ancho de banda también
debe de incluir el precio del CPE o es solo el precio del servicio de Internet por el ancho
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de banda ofertado, tanto para las partidas por estado como las partidas en caso de que
se pueda abastecer a nivel nacional

Respuesta

Su cotizaciéon debe incluir todos los alcances y especificaciones del documento Internet
Remoto.

Pregunta 30

Se solicita a la convocante aclarar si es correcto interpretar que el rango maximo de IP s
se utilizara siempre y cuando se contrate el rango maximo de servicios, es decir que si se
contrata 1 servicio no se podrd acceder a tener 500 IP “s tomando el ejemplo de la fila 18
de la hoja “CotizaciénlinternetCorpo”, ¢ Es correcto?

Respuesta
No es correcta su interpretacion.

Tomando como ejemplo la fila 18 gue menciona, su cotizacién debe considerar que, si se
contratan de 1a 50 servicios, cual seria el costo por1a 500 IP’s.

Si se contratan de 1 a 50 servicios ¢Cual seria el costo por 1 o por 2,000 IP's? y asi
sucesivamente.

Pregunta 31

Se solicita a la convocante aclarar si en la primera seccién de “Marca” es viable poner
diferentes marcas de Router a ofertar

Respuesta
Ver respuesta en pregunta 27.

Pregunta 32

Se solicita a la convocante aclarar si en la seccion de “Modelo” como se especifica el
modelo por ancho de banda ya que el modelo del CPE cambia con respecto al
throughput o ancho de banda soportado, es decir el mismo modelo no puede ser
cotizado para todos los anchos de banda.

Respuesta
Ver respuesta en pregunta 28.

Pregunta 33

Se solicita a la convocante mencionar si el precio ofertado por Ancho de banda también
debe de incluir el precio del CPE o es solo el precio del servicio de Internet por el ancho
de banda ofertado, tanto para las partidas por estado como las partidas en caso de que
se pueda abastecer a nivel nacional

Respuesta
Ver respuesta en pregunta 29.



Pregunta 34

Se solicita a la convocante aclarar si es correcto interpretar que el rango maximo de IP"s
se utilizara siempre y cuando se contrate el rango maximo de servicios, es decir que si se
contrata 1 servicio no se podrd acceder a tener 500 IP “s tomando el ejemplo de la fila 18
de la hoja “CuestionariolnternetOR”", ;es correcto?

Respuesta
Ver respuesta en pregunta 30.

Pregunta 35

A efecto de dar cabal cumplimiento al articulo 31 de la Ley de Adquisiciones,
Arrendamiento y Servicios del Sector PUblico, y de conformidad con De conformidad con
la Ley Federal de Telecomunicaciones y Radiodifusién, que es la normatividad que regula
el servicio objeto de esta Investigacion de Mercado, se hace notar a la convocante que
tratandose del Agente econdmico Preponderante “AEP", es decir, Teléfonos de México,
S.AB de C.V, Teléfonos del Noroeste, S.A. de C.V,, sus filiales y subsidiarias, conforme a lo
resuelto por el Instituto Federal de Telecomunicaciones “IFT" mediante el Acuerdo
P/IFTEXT/060314/76, por el que se determind a dichas empresas como preponderantes
en el Sector de Telecomunicaciones, siendo un hecho notorio para la convocante al ser
informacion publica que se encuentra en el portal del Instituto Federal de
Telecomunicaciones en la direccion http://www.ift.org.mx/industria/politica-
regulatoria/preponderancia-telecom/resolucion-pleno-ift-determina-grupo-1,  se le
solicita atentamente que, conforme a lo ordenado por la fraccion XIX, inciso a), del articulo
267 de la Ley Federal de Telecomunicaciones y Radiodifusion, el AEP debera presentar
las tarifas de todos los servicios de manera desagregada e individualizada, y autorizadas
por el IFT, debiendo agregar en su propuesta las constancias de registro de tarifas ante el
IFT, pues solamente de esa manera, la convocante podrd validar que se esté cumpliendo
la normatividad en materia de Telecomunicaciones.

Respuesta
Pendiente.

Pregunta 36

El Incoterm DDP (Delivered Duty Paid) es el término internacional de comercio que se
utiliza cuando el vendedor cubre al maximo las responsabilidades de la mercancia:
realizar trdmites aduaneros, cubrir los gastos de transporte (hasta dejarla en el destino
acordado) y hacer los pagos de importacion en aduana, entre otros, por lo cual no aplica
para servicios.

Por lo anterior, se sugiere la siguiente precision:

Se le solicita a la Secretaria se sirva eliminar el requerimiento sefalado en el numeral 4.
Criterios aplicables para la Contratacion del Servicio de Internet Corporativo, primer
bullet, debido a que no aplica para la prestacidon de servicios objeto de la Investigacién de
mercado.

Respuesta
Se tomara en cuenta su observacion para el procedimiento de adjudicacioén.



Pregunta 37

El Incoterm DDP (Delivered Duty Paid) es el término internacional de comercio que se
utiliza cuando el vendedor cubre al maximo las responsabilidades de la mercancia:
realizar trdmites aduaneros, cubrir los gastos de transporte (hasta dejarla en el destino
acordado) y hacer los pagos de importacion en aduana, entre otros, por lo cual no aplica
para servicios.

Por lo anterior, se sugiere la siguiente precision:

Se le solicita a la Secretaria se sirva eliminar el requerimiento sefalado en el numeral 4.
Criterios aplicables para la Contratacion del Servicio de Internet Corporativo, primer
bullet, debido a que no aplica para la prestacidon de servicios objeto de la Investigacién de
mercado.

Respuesta
Se tomara en cuenta su observacion para el procedimiento de adjudicacioén.

Empresa 4

Pregunta 1

Favor de indicar el procedimiento para la realizacion de las compras consolidadas, con la
intencidon de saber ¢ cuales son los pasos a seguir?

Respuesta
No es materia de esta investigacién de mercado

Pregunta 2

Para estar alineados y cumplir con el objetivo del Gobierno Federal de disminuir el gasto
actual de telecomunicaciones, favor de indicar las direcciones y coordenadas de geo
localizacion de cada uno de los sitios donde se solicitan los servicios.

Lo anterior se requiere ya que el costo de renta mensual de cada servicio puede variar
dependiendo la ubicacidén en la que este se encuentre.

Respuesta

Se deben de contemplar para los 32 estados ya que las ubicaciones varian por Entidad
Federativa.

Pregunta 3

En el anexo técnico menciona una lista de las dependencias que solicitan los servicios,
solicitamos nos indiguen ;Cuales son los servicios que requiere cada una de las
dependencias listadas en el anexo técnico, asi como las direcciones y coordenadas de
geo localizacién de cada sitio?
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Respuesta

En los documentos Internet Remoto e Internet corporativo se describen los servicios que
se deben cotizar. Se deben de contemplar para los 32 estados ya que las ubicaciones
varian por Entidad Federativa

Pregunta 4

En el documento de descripcién de servicio, en la pagina 2 hacen mencidén al modo de
configuracion BGP, se solicita nos indiqué la razén por lo cual quieren usar Unicamente
este protocolo y no el protocolo OSPF que cumple con las funcionalidades del servicio
solicitado, ademas de que permite la participacion de mas fabricantes de la tecnologia
solicitada y se vera reflejada en una reduccidén de costos

Respuesta

Es debido a que, en algunos casos de las conexiones de Internet corporativo, “Las
Participantes” cuentan con su propio Numero de Sistema Auténomo, otorgado por NIC,
por lo que el proveedor adjudicado en su momento, debera facilitar la propagacion de las
redes homologadas.

Pregunta 5

En el archivo de Excel de internet corporativo, en especifico la pestafha cotizacidn
corporativa en la columna C menciona el rango de IP requerido por cada servicio. En el
mercado el costo mensual por cada direcciéon IP es de 400 pesos y existe servicios donde
piden hasta 11 mil IP"s, por lo cual encareceria sustancialmente el servicio y seria muy
dificil cumplir el objetivo del Gobierno Federal para reducir costos

Respuesta

Cada proveedor debera brindar el precio que oferta considerando los rangos establecidos
de IP’s.

Pregunta 6

En el archivo de Excel de internet corporativo, en especifico la pestana cotizacion
corporativo en la columna C menciona el rango de IP requerido por cada servicio. Se
solicita a la convocante nos indiqué si son IP publicas o privadas.

Respuesta
Deberan ser IPv4 homologadas

Pregunta 7

Para los rangos de IP solicitado, se solicita a la convocante nos indique si cuenta con un
sistema auténomo.

Respuesta

Dentro de la LAN depende de Las Participantes por lo que hay que considerar cualquier
tipo de sistema.

Pregunta 8

En caso afirmativo a la pregunta anterior ¢ El rango de ip solicitadas se entiende que son
adicionales?
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Respuesta
Si, es correcto.

Pregunta 9
¢Las IP s que se solicitan pueden proporcionarse con IPV6?

Respuesta
No, las IP s que se solicitan no se deberan proporcionar en |IPv6.

Pregunta 10
Favor de especificar ;derivado de qué solicitan en todos los enlaces el servicio DDoS?

Respuesta

Se solicita debido a que si la administracion de los equipos de seguridad se hace via web
poder identificar IP's atacantes o de intrusion. Este servicio es conocido por la Industria
como Clean Pipe, y este se debe proporcionar de ataques DDoS desde redes externas
hasta la red de las Participantes.

Pregunta 1l

En las especificaciones técnicas del servicio solicitamos que los enlaces se puedan
entregar en fibra, cobre o microonda y no necesariamente con frecuencia licenciada,
siempre y cuando cumplan con los niveles de servicio solicitados, lo anterior en
cumplimiento a los programas de austeridad y beneficios al Gobierno Federal.

Respuesta

No se acepta, debera utilizar bandas licenciadas y deberad cumplir con los niveles de
servicio requeridos.

Pregunta 12

Se solicita se agregue el rubro de cambios de domicilio, en el formato de cotizaciéon para
que la convocante pueda saber cuanto les cuesta un cambio de domicilio.

Respuesta
En su propuesta los debera considerar como parte del servicio de Internet.

Pregunta 13

Se solicita a la convocante incluya en las caracteristicas del servicio (Internet Corporativo
y Oficinas Remotas), la facilidad de incrementar o disminuir el ancho de banda de cada
uno de los enlaces mediante un portal Web, para que el usuario pueda manipular los
anchos de banda de acuerdo a sus necesidades, y con esa herramienta lograr ahorros al
no pagar ancho de banda que no ocupen.

Respuesta

Las participantes determinaran los anchos de bandasy el proveedor adjudicado lo podra
considera como opcional al servicio que preste.



Pregunta 14

Se solicita a la convocante que agregue en el formato de cotizacién una columna en la
cual se pueda cotizar el precio de crecimiento de ancho de banda de manera temporal,
misma que pueda auto gestionar con la herramienta web mencionada en el punto
anterior

Respuesta
Se deberd cotizar conforme el archivo existente.

Pregunta 15

Pagina 1, Punto 2. Dependencias/Entidades requirentes

Se solicita a la convocante indicar la direccion y/o coordenadas de geolocalizacion los
sitios de cada una de la Dependencias y/o Entidades requirentes del “Servicio de Internet
Corporativo”.

Respuesta

Se deben de contemplar para los 32 estados ya que las ubicaciones varian por Entidad
Federativa.

Pregunta 16

Pagina 2, Punto 3. Especificaciones técnicas del servicio de Internet Corporativo, Modo de
Configuracion BGP

Se solicita a la convocante se sirve a aclarar si cada una de las Dependencias/Entidades
requirentes cuenta con un Sistema Auténomo.

Respuesta

Para las participantes que cuentan con su propio NUumero de Sistema Autdnomo,
otorgado por NIC, el proveedor adjudicado debera facilitar la propagacién de las redes
homologadas.

Pregunta 17

Pagina 2, Punto 3. Especificaciones técnicas del servicio de Internet Corporativo, Modo de
Configuracién BGP

En caso de ser negativa la pregunta anterior, se solicita a la convocante acepte como
Modo de Configuracidn con el protocolo “OSPF", todo a su vez que “BGP” es un protocolo
mediante el cual se intercambia informacidn de encaminamiento entre sistemas
autéonomos.

Respuesta
Favor de apegarse a lo establecido en las especificaciones técnicas.

Pregunta 18

Pagina 3, Punto 3. Especificaciones técnicas del servicio de Internet Corporativo, dice: El
proveedor deberd proporcionar direcciones IP homologadas, clase C o subneteadas y
fijas, de acuerdo a los requerimientos de cada uno de “Las Participantes”

Se solicita a la convocante aclare si ¢ es correcto entender que las direcciones solicitadas
se requieren para la red LAN de cada uno de los “Participantes”



 SHCP

Respuesta

Las IP son homologadas de version 4 y ruteables en Internet las cuales deberan contar
con buena reputacion ya que estas se utilizaran para publicar diferentes servicios que las
Participantes requieran.

Pregunta 19

Pagina 3, Punto 3. Especificaciones técnicas del servicio de Internet Corporativo, dice: El
proveedor deberd proporcionar direcciones IP homologadas, clase C o subneteadas y
fijas, de acuerdo a los requerimientos de cada uno de “Las Participantes”

En caso de ser afirmativa la pregunta anterior, se solicita a la convocante aclare si ¢es
correcto entender que se podra ofertar una direccién IP Homologada para el servicio de
Internet Corporativo y realizar Subneteo para la LAN del cliente?

Respuesta

No, no para todas las participantes. El proveedor de servicios de Internet en ninguno de
los casos operara las redes LAN de las Participantes.

Pregunta 20

Pagina 3, Punto 3. Especificaciones técnicas del servicio de Internet Corporativo, dice:
Desde los equipos generadores de VPN s se debera establecer lo conectividad hacia los
sitios remotos que determinen “Las participantes”

e Interfaz Ethernet 100/1000 Full DuUplex del lado de LAN del Cliente.

e Configuracién modo puente (Bridge), o que admita.

e Administrable por interfaz web.

e SNMP VI, v2c y V3.

e Conexion eléctrica 110-127 VAC.

e Compatibles con los sistemas operativos Windows y Linux.

e ConIPSecwv2
Se solicita a la convocante aclare si ¢es correcto entender que los equipos generadores
de VPN “s podran ser los mismos que los CPE “s donde se entregara el servicio de Internet
Corporativo”

Respuesta

Si es correcta su consideracion, sin embargo, el equipo debera cumplir con todas las
caracteristicas requeridas.

Pregunta 21

Pagina 4, 4. Criterios aplicables para la contratacién del Servicio de Internet Corporativo,
dice: El Proveedor debe de considerar en su propuesta a fin de mantener la continuidad
de los servicios las altas, cambios de domicilios y cancelaciones de servicios que “Las
Participantes” requieran durante la vigencia del contrato.

Se solicita a la convocante indique la cantidad de altas, cambios y cancelaciones que
prevé tener en un ano.

Respuesta

Las altas, cambios y cancelaciones que las participantes requieran, se solicitaran en
cuanto estas se requieran.



Pregunta 22

Pagina 6, 9. Plazo de entrega de los servicios de Internet Corporativo, dice: La instalacién,
configuracién y puesta en marcha de los servicios de Internet Corporativo se debera
realizar en un plazo no mayor a seis semanas a partir de la firma del contrato. En ese
sentido, se tomara en consideracion dicha implementacion, con la entrega de los bienes
o la prestacion del servicio.

Se solicita a la convocante amplie el tiempo de instalacién, configuracidén y puesta en
marcha de 8 a 10 semanas, todo a su vez que los equipos solicitados pueden tener un
tiempo de entrega de 6 a 8 semanas.

Respuesta
Favor de apegarse a lo establecido en las especificaciones técnicas.

Pregunta 23

Cuestionario para la “Contratacion del Servicio de Internet Corporativo”, Descripcion del
equipo ofertado seguridad perimetral.

Se solicita a la convocante aclare la descripcién o requerimiento solicitado para el equipo
de seguridad perimetral, ya que en el documento no se especifica.

Respuesta

Para la prestacion del servicio de Internet corporativo en la propuesta no se debera
considerar el suministro del equipo de seguridad perimetral Firewall.

Pregunta 24

Cotizacién de la investigacidén de mercado para la “Contratacidn del Servicio de Internet
Corporativo”, Rango de IP “s.

Se solicita a la convocante si es correcto entender que el rango solicitado es para la LAN
de “Las Participantes” y ser refieren a IP “s privadas.

Respuesta

Las IP deberdn homologadas de versidén 4 y ruteables en Internet las cuales deberan
contar con buena reputacién ya que estas se utilizaran para publicar diferentes servicios
que las Participantes requieran.

Pregunta 25

Se solicita a la convocante que en las caracteristicas de Internet corporativo especifique
gue cada uno de estos enlaces, debera tener un enlace redundante y con tecnoldgica de
acceso diferente a la del enlace principal, para asegurar la disponibilidad del servicio de
99.95% que se solicita.

Respuesta

En todos los casos de los enlaces corporativos se debe considerar un enlace de respaldo
distinto y con las mismas capacidades del servicio contratado.

Pregunta 26

En la pestana de Cotizacion del Archivo CUESTIINTERNECORPO_2019 esta la tabla con
los rangos para cotizar los servicios en base a la cantidad solicitada. La tabla tiene los
siguientes rangos:



RANGO DE
CANTIDAD DE RANGODEIP’S
SERVICIOS

ANCHO DE
BANDA (Mbps.)

1a 500

1a 2,000
Ta50 1a 4,500
1a 7,000
1a 11,000
1a 500

122,000
1a250 1a 4,500
1a 7,000
1a 11,000
1a 500

1a 2,000
1a 500 1a 4,500
1a 7,000
1a 11,000
1a 500

1a 2,000
Ta 850 1a 4,500
1a 7,000
1a 11,000

256

Se solicita a la convocante aclarar si los rangos correctos son los siguientes:

RANGO DE
CANTIDAD DE RANGODEIP’S
SERVICIOS

ANCHO DE

BANDA (Mbps.)

1a500

501a 2,000
1a50 2,001 a 4,500
4,501 a 7,000
7,001 a 11,000
256 1a 500

501a 2,000
51a 250 2,001 a 4,500
4,501 a 7,000
7,001 a 11,000
251 a 500 1a500




© 2019

EMlLiANO ZAPATA

501a 2,000
2,001 a 4,500
4,501 a 7,000
7,001 a 11,000
1a 500

501a 2,000
501 a 850 2,001 a 4,500
4,501 a 7,000
7,001 a 11,000

Respuesta
Los rangos son los que se indican en el cuestionario.

Pregunta 27

Cotizacion de la investigacion de mercado para la “Contratacion del Servicio de Internet
Corporativo”, ANCHO DE BANDA (Mbps), 30720 Mbps.

Se solicita a la convocante si es correcto entender que el ancho de banda solicitado se
podra entregar en puertos de 10Gb, todo a su vez que el considerar un equipo con puertos
en 100G se esta hablando de conexiones DWDM.

Respuesta
Si, si es correcta su consideracion.

Pregunta 28

Pagina 1, Punto 1. Descripcion del bien o servicio, dice: De no ser posible la entrega del
servicio por medio de transporte F.O., se permita la entrega del servicio por un medio
diferente tal como cobre o enlaces de radiofrecuencia en banda licenciada.

Se solicita a la convocante acepte enlaces de radiofrecuencia en banda libre, todo a su
vez que se tratan de servicios “SOHO" y el Carrier debera ofrecer los niveles de
disponibilidad solicitados.

Respuesta

No, no se acepta, debera utilizar bandas licenciadas y debera cumplir con los niveles de
servicio requeridos.

Pregunta 29

Pagina 1, Punto 2. Dependencias/Entidades requirentes

Se solicita a la convocante indicar la direccion y/o coordenadas de geolocalizaciéon los
sitios de cada una de la Dependencias y/o Entidades requirentes del “Servicio de Internet
para Oficinas Remotas”.

Respuesta

Se deben de contemplar para los 32 estados ya que las ubicaciones varian por Entidad
Federativa.

Pregunta 30

Pagina 2, Punto 3. Especificaciones técnicas del servicio de Internet para Oficinas
Remotas, Modo de Configuracion BGP



Se solicita a la convocante se sirve a aclarar si cada una de las Dependencias/Entidades
requirentes cuenta con un Sistema Auténomo.

Respuesta

Para las participantes que cuentan con su propio NUmero de Sistema Auténomo,
otorgado por NIC, el proveedor adjudicado debera facilitar la propagacion de las redes
homologadas y/o proveer la IPv4 homologada que se requiera.

Pregunta 31

Pagina 2, Punto 3. Especificaciones técnicas del servicio de Internet Corporativo, Modo de
Configuracién BGP

En caso de ser negativa la pregunta anterior, se solicita a la convocante acepte como
Modo de Configuracion con el protocolo “OSPF", todo a su vez que “BGP” es un protocolo
mediante el cual se intercambia informacidn de encaminamiento entre sistemas
autéonomos.

Respuesta
Favor de apegarse a los establecidas en las especificaciones técnicas

Pregunta 32

Pagina 3, Punto 3. Especificaciones técnicas del servicio de Internet para Oficinas
Remotas, dice: Desde los equipos generadores de VPN ’'s se deberd establecer la
conectividad hacia el sitio central que determine “Las Participantes”

e Interfaz Ethernet 100/1000 Full DUplex del lado de LAN del Cliente.

e Configuracién modo puente (Bridge), o que admita, si asi fuera el caso, la conexidn

mediante el protocolo PPPoE.

e Administrable por interfaz web.

e SNMP VI, v2c y V3.

e Conexion eléctrica 110-127 VAC.

e Compatibles con los sistemas operativos Windows y Linux.

e ConIPSecwv2
Se solicita a la convocante aclare si ¢es correcto entender que los equipos generadores
de VPN “s podran ser los mismos que los CPE “s donde se entregara el servicio de Internet
para Oficinas Remotas”

Respuesta

Si es correcta su consideracion, sin embargo, el equipo debera cumplir con todas las
caracteristicas requeridas.

Pregunta 33

Pagina 3, Punto 3. Especificaciones técnicas del servicio de Internet para Oficinas
Remotas, dice: Desde los equipos generadores de VPN ’'s se deberd establecer la
conectividad hacia el sitio central que determine “Las Participantes”

e Interfaz Ethernet 100/1000 Full DUplex del lado de LAN del Cliente.

e Configuraciéon modo puente (Bridge), o que admita, si asi fuera el caso, la conexidn

mediante el protocolo PPPoE.

e Administrable por interfaz web.

e SNMP VI, v2cy V3.

e Conexion eléctrica 110-127 VAC.

e Compatibles con los sistemas operativos Windows y Linux.



e ConIPSecwv2
Se solicita a la convocante elimine el protocolo PPPoE, todo a su vez que es un protocolo
utilizado mayoritariamente para proveer conexion de banda ancha mediante servicios de
cable médem y DSL y estaria limitando la libre participacion.

Respuesta
El protocolo PPPoE sera opcional, el requerido es el modo puente.

Pregunta 34

Pagina 4, 4. Criterios aplicables para la contratacion del Servicio de Internet para Oficinas
Remotas, dice: El Proveedor debe de considerar en su propuesta a fin de mantener la
continuidad de los servicios las altas, cambios de domicilios y cancelaciones de servicios
que “Las Participantes” requieran durante la vigencia del contrato.

Se solicita a la convocante indique la cantidad de altas, cambios y cancelaciones que
prevé tener en un ano.

Respuesta

Las altas, cambios y cancelaciones que las participantes requieran, se solicitaran en
cuanto estas se requieran.

Pregunta 35

Pagina 6, 9. Plazo de entrega de los servicios de Internet para Oficinas Remotas, dice: La
instalacion, configuracién y puesta en marcha de los servicios de Internet para Oficinas
Remotas se debera realizar en un plazo no mayor a seis semanas a partir de la firma del
contrato. En ese sentido, se tomara en consideracion dicha implementaciéon, con la
entrega de los bienes o la prestaciéon del servicio.

Se solicita a la convocante amplie el tiempo de instalacién, configuracidén y puesta en
marcha de 8 a 10 semanas, todo a su vez que los equipos solicitados pueden tener un
tiempo de entrega de 6 a 8 semanas.

Respuesta
Favor de apegarse a lo establecido en las especificaciones técnicas.

Pregunta 36

Cuestionario para la “Contratacion del Servicio de Internet de Oficinas Remotas’,
Descripcién del equipo ofertado seguridad perimetral.

Se solicita a la convocante aclare la descripcién o requerimiento solicitado para el equipo
de seguridad perimetral, ya que en el documento no se especifica.

Respuesta

Para la prestacion del servicio de Internet de oficinas remotas, en la propuesta no se
debera considerar el suministro del equipo de seguridad perimetral.

Pregunta 37

En la pestafia de Cotizacion del Archivo CUESTIINTERNETOR_2019 esta la tabla con los
rangos para cotizar los servicios en base a la cantidad solicitada. La tabla tiene los
siguientes rangos:
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Cantidad de

Ancho de Banda . .
servicios

1a200
1a 800
20 Mbps 1a 5,000
1a 20,000
1a 42,000

Se solicita a la convocante aclarar si los rangos correctos son los siguientes:

Cantidad de

Ancho de Banda . .
servicios

1a200

201 a 800

20 Mbps 801 a 5,000
5,001 a 20,000
20,001 a 42,000

Respuesta
Los rangos son los que se indican en el cuestionario.

Empresa 5

Pregunta 1

Se solicita amablemente confirmar la fecha y hora para presentar la respuesta a la
cotizacion de la investigacion de mercado del Rubro 3 que ampara la "Contratacion del
Servicio de Internet Corporativo" y “Contratacion del Servicio de Internet de Oficinas
Remotas"

Respuesta
25 de octubre antes de las 21:00 horas.

Pregunta 2

Favor de confirmar ¢con que navegador se puede llevar a cabo tanto la descarga de los
archivos, asi como el cargar o reemplazar archivo, del Rubro 37?



©2019

EMIHANO ZAPATA

@ SHCP

Respuesta
Con el que usa habitualmente.

Pregunta 3

Favor de indicar, ¢cual es el procedimiento para cargar la respuesta a la solicitud de
cotizacion del Rubro 3?

Respuesta

Através de la pagina de CompraNet con la cuenta que cada proveedor crea. En la seccidn
de “menu” se despliegan los rubros en donde se desea cargar el archivo correspondiente.

Pregunta 4

Se solicita amablemente confirmar, ¢ si existe algudn de acuse de recibo para el proveedor,
después de que se haya subido la respuesta a esta solicitud de cotizacién del Rubro 3?

Respuesta
No hay acuse de recibo.

Pregunta 5

De acuerdo al punto 2 de los FOCON para los procedimientos de Internet Corporativo y
de Oficinas Remotas, se solicita amablemente se pueda contar con la lista de
Dependencias/Entidades requirentes toda vez que sélo se enlistan los ramos a los que
pertenecen dichas dependencias/entidades

Respuesta

Se deben de contemplar para los 32 estados ya que las ubicaciones varian por entidad
federal.

Pregunta 6

Se solicita aclarar si los equipos especificados en el procedimiento pasaran a ser
propiedad del cliente al finalizar el contrato.

Respuesta

No, al finalizar el contrato, los equipos no pasaran a ser a ser propiedad de las
Participantes.

Pregunta 7

Respecto a los formatos de cotizacién para Internet Corporativo y de Oficinas Remotas,
los rangos de servicios sobre los cuales se tiene que establecer un precio, en todos los
casos inicia con cantidad 1 en servicios minimos, favor de aclarar si por el contrario cada
rango debe iniciar con una unidad adicional a la que termina el rango inmediato inferior:

Ejemplo:

1a 500
501a 2000
2001 a 4500
4501 a 7000
7001 a 1000



En caso contrario, le solicitamos atentamente a la convocante aclare el mecanismo que
se tiene que aplicar para realizar de forma correcta el llenado del formato econdmico.

Respuesta
Se deben de considerar los rangos establecidos en el cuestionario.

Pregunta 8

Dice: Latencia maxima de 75 milisegundos

Pregunta: Para el cumplimiento de esta latencia del Internet Corporativo y de Oficinas
Remotas ¢ Es correcto considerar que la latencia serd medida del router CPE al router
frontera que conecta a los TIER-1, y que la medicién sera promedio mensual y sera
realizada sin saturacion del enlace, sin rebasar el 70% de saturacién y con paquetes de
1500 Bytes? En caso contrario favor de aclarar

Respuesta
Si, si es correcta su consideracion

Pregunta 9

Dice: El servicio deberd ser capaz de realizar el andlisis del filtrado de al menos las
siguientes variables en tiempo real:

Para el protocolo IP ICMP

Para el Protocolo TCP

Detectar y mitigar los ataques mas comunes para DDoS sobre el enlace de Internet
provisto

Pregunta: ; Es correcto entender que estas funcionalidades seran provistas por el servicio
de clean pipe en la nube del proveedor?

Respuesta
Si, si es correcta su consideracion

Pregunta 10

Dice: Compatibles con los sistemas operativos Windows y Linux.
Pregunta: ; Podria la convocante aclarar a que se refiere con la solicitud de Compatibles
con los sistemas operativos Windows y Linux?

Respuesta

De ser capaz de ver los logueos de inicio de sesion de los usuarios para su correcto filtrado
y que el acceso a los equipos sea por medio de protocolos https, http y/o telnet o de
preferencia SSH

Pregunta 11

Dice: El proveedor proporcionara servicios de Internet dedicado para la navegacion de
usuarios, permitiendo el paso de todo el trafico de datos previamente autorizado por las
herramientas de seguridad perimetral, de acuerdo a los multiplos de unidades de ancho
de banda indicados en la tabla abajo mostrada. El ancho de banda resultante sera
determinado por “Las Participantes”. La solucidn de seguridad perimetral, servicio VPN “s,
medios de transmision, puerto de Internet y los demas servicios descritos en este
documento debera de formar parte del servicio de Internet.



Pregunta: Para el Internet Corporativo y para anchos de banda de 256 Mbps y 512 Mbps,
¢es correcto considerar que la solucién de seguridad perimetral, servicio de VPN y router
de internet se puede ofertar en un solo equipo?

Respuesta

Si, se acepta, sin embargo, el equipo deberd cumplir con todas las caracteristicas técnicas
y disponibilidad requeridas.

Pregunta 12

Dice: Unidades de Ancho de Banda 256Mbps

Recomendacion: Se recomienda a la convocante solicitar anchos de banda de acuerdo
a tecnologias Ethernet actuales, ya que la industria se maneja en multiplos de 10 Mbps,
iniciando desde 250 Mbps hasta 1 Gbps, multiplos de 1 Gbps para anchos de banda de 1a
10 Gbps y multiplos de 10 Gbps para anchos de banda mayores como 30 Gbps, por
ejemplo: 250 Mbps, 500 Mbps, 750 Mbps, 1000 Mbps, 2000 Mbps.

¢ Se acepta nuestra recomendacidn, al ser estos valores los estdndares de la industria?

Respuesta
Si, si se acepta su recomendacion.

Pregunta 13

Dice: Todos los equipos necesarios para la prestacion del servicio deberan ser nuevos
Pregunta: Se solicita a la convocante nos indique ;qué interface LAN se debera
considerar para los casos donde se soliciten enlaces de 30720 Mbps?, pudiendo ser el
estdndar QSFP-40G-SR-BD

Respuesta
Si se podra considerar el estandar QSFP-40G-SR-BD

Pregunta 14

Respecto a las pestanas que contienen los cuestionarios para el Internet Corporativoy de
Oficinas Remotas ¢ Podria confirmar la convocante que se pueden indicar varias marcas
y modelos de equipos ya que, dependiendo del ancho de banda solicitado, se
dimensionan las capacidades de cada equipo?

Respuesta
Si, si se acepta.

Pregunta 15

Dice: La solucion de seguridad perimetral, servicio VPN “s, medios de transmision, puerto
de Internet y los demas servicios descritos en este documento debera de formar parte
del servicio de Internet.

Pregunta: Para los servicios de Internet Corporativo y de Oficinas Remotas ¢es correcto
entender que por seguridad perimetral se refiere a un dispositivo permita y deniega
trafico entrante/saliente con capacidades de establecer conexiones VPN?

Respuesta
Si, si es correcta su apreciacién



Pregunta 16

Dice: Para los enlaces de Internet el proveedor, debera brindar el servicio de “Clean Pipes”
o similar, con el propdsito de proteger contra una amplia gama de amenazas de
seguridad tanto externas como internas, al tiempo que se mantiene la continuidad del
servicio.

Pregunta: Para los servicios de Internet Corporativo y de Oficinas Remotas, en el
entendido de que la solucidon de Clean Pipes mitiga ataques volumeétricos o tréafico
andmalo que viene desde el exterior hacia la red interna de la convocante, le solicitamos
a la convocante aclare a que se refiere con mitigacion de atagques de DDoS internos.

Respuesta
El filtrado solo serd de DDoS externo hacia interno

Pregunta 17

Dice: El proveedor proporcionara servicios de Internet dedicado para la navegacion de
usuarios, permitiendo el paso de todo el trafico de datos previamente autorizado por las
herramientas de seguridad perimetral, de acuerdo a los multiplos de unidades de ancho
de banda indicados en la tabla abajo mostrada. El ancho de banda resultante sera
determinado por “Las Participantes”. La solucién de seguridad perimetral, servicio VPN “s,
medios de transmision, puerto de Internet y los demas servicios descritos en este
documento deberd de formar parte del servicio de Internet.

Pregunta: Para el caso de Internet Corporativo ¢Es correcto entender que por
herramientas de seguridad perimetral se refiere a que se podra utilizar un equipo firewall
ya sea del tipo NGFW o UTM para realizar dicha funcién para sitios con un ancho de banda
mayor a 512 Mbps? En caso de no ser correcto el entendimiento le solicitamos
amablemente a la convocante especificar o detallar a que se refiere por herramientas de
seguridad perimetral.

Respuesta
Es correcto, pero desde los 250 Mbps

Pregunta 18

Dice: El servicio deberd incluir procesos de seguridad que protejan a la red de “Las
Participantes” de dafos colaterales asociados con el trafico DDoS.

Pregunta: Para los servicios de Internet Corporativo y de Oficinas Remotas ¢ es correcto
entender que por procesos de seguridad se refiere a los procesos que se siguen para
mitigar atagques DDoS a nivel volumétrico? De no ser correcto se solicita se aclare el
punto.

Respuesta
Siy también por agotamiento del estado TCP

Pregunta 19

Respecto a la entrega de los servicios de Internet Corporativo y de Oficinas Remotas, se
solicita a la convocante aclarar si el cierre administrativo (entregables) es adicional a las 6
semanas estipuladas para entrega del servicio.
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Respuesta

La instalacion, configuracion y puesta en marcha de los servicios de Internet se debera
realizar en un plazo no mayor a seis semanas a partir de la firma del contrato.

Pregunta 20

Se solicita amablemente se aclare que si el servicio no pudiera entregarse con el router
descrito (marca/modelo) ¢ este se podra dar con otro de diferente fabricante, pero con las
mismas caracteristicas de funcionalidad o superiores?

Respuesta

Si, con las mismas caracteristicas de funcionalidad o superiores sin cargo extra para las
Participantes.

Pregunta 21

Para el caso del Internet Remoto, se indica una disponibilidad de 98.0% mensual.
Pregunta: ; Es correcto entender que, de acuerdo a la disponibilidad solicitada, el tiempo
de solucién sera de 15 horas?, Se solicita a la convocante ajustar el tiempo de solucién de
acuerdo a la disponibilidad solicitada

Respuesta

Es correcta su consideracion, el tiempo maximo de resolucién de problemas es de 15
horas por mes, después de ese tiempo se comenzara aplicar las deductivas.

Pregunta 22

Dice: El proveedor proporcionard servicios de Internet dedicado para la navegacién de
usuarios, permitiendo el paso de todo el trafico de datos previamente autorizado por las
herramientas de seguridad perimetral, de acuerdo a los multiplos de unidades de ancho
de banda indicados en la tabla abajo mostrada. El ancho de banda resultante sera
determinado por “Las Participantes”. La solucidn de seguridad perimetral, servicio VPN “s,
medios de transmisién, puerto de Internet y los demds servicios descritos en este
documento debera de formar parte del servicio de Internet.

Pregunta: Para la solucion de Internet para Oficinas Remotas ¢ Es correcto considerar que
la soluciéon de seguridad perimetral, servicio de VPN y router de internet se puede ofertar
en un solo equipo?

Respuesta
Si, es correcta su consideracion.

Pregunta 23

Dice: Los interesados en participar en el procedimiento deberan considerar para su
cotizacion que, en caso de resultar adjudicado, debera cumplir con las siguientes
especificaciones técnicas listadas a continuacion:

El proveedor proporcionard servicios de Internet dedicado para la navegacién de
usuarios, permitiendo el paso de todo el trafico de datos previamente autorizado por las
herramientas de seguridad perimetral, de acuerdo a los multiplos de unidades de ancho
de banda indicados en la tabla abajo mostrada. El ancho de banda resultante sera
determinado por “Las Participantes”. La solucidn de seguridad perimetral, servicio VPN “s,
medios de transmisidn, puerto de Internet y los demas servicios descritos
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Pregunta: ; Es correcto considerar que se consideran partidas independientes basadas
por servicio o ubicacién de acuerdo al formato econdmico?

Respuesta
Es correcto.

Pregunta 24

Dice: La soluciéon de seguridad perimetral, servicio VPN “s, medios de transmision, puerto
de Internet y los demas servicios descritos en este documento debera de formar parte
del servicio de Internet.

Pregunta: Para el caso del Internet en Oficinas Remotas, ¢ es correcto entender que por
herramientas de seguridad perimetral se refiere a que se podra utilizar un equipo firewall
ya sea del tipo NGFW o UTM para realizar dicha funcién para sitios con un ancho de banda
de 600 Mbps o mayor? En caso de no ser correcto el entendimiento le solicitamos
amablemente a la convocante especificar o detallar a que se refiere por herramientas de
seguridad perimetral.

Respuesta
Es correcto, pero desde los 20 Mbps

Pregunta 25

Dice: Estos enlaces deben ser del tipo que se emplea para oficinas pequefias (SOHO), con
anchos de banda simétricos, y de preferencia y donde esté disponible, utilizando como
medio de transporte Fibra Optica (F.O.); asimismo, se debera garantizar los tiempos de
respuesta para la operacién, con la mayor cobertura a nivel nacional.

Pregunta: Se solicita a la convocante especificar que no requiere enlaces de banda ancha
de tipo residencial para el servicio de internet para oficinas remotas, no deben ser accesos
de banda ancha de tipo residencial sino servicios empresariales.

Respuesta

Los servicios requeridos no deberan ser servicios de banda ancha de tipo residencial, sino
qgue deberan ser servicios empresariales o enlaces dedicados y deberan cumplir con los
requisitos de IP homologadas y anchos de banda simétricos; asi como, con la sobre
suscripcion de 10:1



