SERVICIO DE INTERNET CORPORATIVO
ANEXO TECNICO
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1 Descripcion del servicio

Las Dependencias o Entidades de la Administracion Publica Federal, en lo
sucesivo las Dependencias o Entidades, requieren la contratacion del servicio de
Internet Corporativo, que le permita contar con las herramientas tecnolégicas en
materia de telecomunicaciones necesarias, para mantener la operaciéon de las
redes de comunicacion, datos, video e Internet, en 6ptimas condiciones de
disponibilidad y seguridad informatica.

Este servicio permitira a las Dependencias o Entidades garantizar el servicio de
conexion de Internet para la navegacion, publicacidn, transmision y recepcion de
mensajes, intercambiar informacion, transferir informacion entre Dependencias
de Gobierno, asi como la publicacion de portales web que prestan el servicio a la
ciudadania.

El servicio requerido es el siguiente:

. L Modo .
Partida Descripciéon general CenfiguradEn Entrega medio
Servicio de Internet Corporativo de minimo 250Mbps BGP . P
1 N Fibra optica
simétrico

*Donde esté disponible; en caso contrario, el Proveedor deberd otorgar el servicio
con las mismas equivalencias de simetria.

2 Método de evaluacién
El método de evaluacion de las propuestas sera binario.
3 Forma de adjudicacién

En el caso especifico la partida sera adjudicada por partida completa a un solo
Proveedor por cada una de las Dependencias o Entidades.

4 Criterios aplicables para la contrataciéon del servicio de Internet
Corporativo

El Proveedor deberd considerar en su cotizaciéon lo siguiente:

° Que las especificaciones plasmadas en el presente documento, son los
requerimientos minimos para la contratacion.

° Que todos los equipos necesarios para la prestacidén del servicio deberan
ser NUevos.

° Que debera realizar la entrega de los servicios y equipos en los domicilios

indicados por las Dependencias o Entidades.

° Que, a fin de mantener la continuidad de los servicios, las altas, cambios
de domicilios y cancelaciones de servicios que las Dependencias o
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Entidades requieran durante la vigencia del contrato, debera realizarlas sin
costo para la Dependencia o Entidad.

Que debera contar con una mesa de ayuda con medios de comunicacion
para reportar incidencias y requerimientos sobre la prestacion del servicio.
Los medios para reportar fallas, al menos deberan ser una linea telefénica
y un correo electrénico.

Que deberd entregar mensualmente reportes en formato Excel
conteniendo las incidencias y requerimientos solicitados por las
Dependencias o Entidades, asi como graficas de utilizacion de ancho de
banda y nivel de disponibilidad de los servicios de Internet.

Que debera atender en sitio o via telefénica los incidentes que presente el
servicio de Internet y equipo. El tiempo de solucién de incidencias por
interrupcion del servicio o sustitucion del equipo debera ser en un plazo
No mayor a 4 horas naturales, contadas a partir del levantamiento del
reporte.

Que debera proporcionar en sitio o via telefénica, el soporte técnico
necesario para configuracion de los equipos requeridos para la prestacion
del servicio 7X24X365. El tiempo de solucion de incidencias de
configuracion de los equipos sera como maximo dos horas naturales,
contadas a partir del levantamiento del reporte.

Que debera proporcionar los servicios de Internet dedicado para la
navegacion de usuarios, de acuerdo a las unidades de ancho de banda
requerido por la Dependencia o Entidad, permitiendo el paso de todo el
trafico de datos previamente autorizado por las herramientas de
seguridad perimetral de la Dependencia o Entidad.

Que los enlaces suministrados deberan ser exclusivamente para servicios
de Internet, es decir, no se aceptaran enlaces que incluyan otros servicios,
como son: telefonia o television.

Que las Dependencias o Entidades determinaran la cantidad de servicios,
ancho de banda y numero de IP “s Homologadas fijas que requieran.

Que los enlaces de Internet los deberd brindar con el servicio de “Clean
Pipes” o equivalente, con el propdsito de proteger contra amenazas de
seguridad tanto externas como internas, al tiempo que se mantiene la
continuidad del servicio.

Que deberda proporcionar direcciones IP s homologadas fijas a cada una
de las Dependencias o Entidades, asi como los DNS del Proveedor durante
la vigencia del contrato.

Los servicios deberan poder consultarse mediante reportes diarios,
mensuales y anuales mediante un sitio Web del Proveedor y disponible
para cada uno de los periodos solicitados.

Que serd responsable en el caso de que se violen derechos de propiedad
industrial, patentes o derechos de autor, respecto al software y/o hardware
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utilizados para brindar el servicio, dejando en todo momento a salvo a las
Dependencias o Entidades.

5 Caracteristicas del servicio

El Proveedor proporcionara los servicios de Internet dedicado para la navegacion
de usuarios, permitiendo el paso de todo el trafico de datos previamente
autorizado por las herramientas de seguridad perimetral y de acuerdo al ancho
de banda requerido por las Dependencias o Entidades.

El servicio de Internet corporativo debera incluir lo siguiente:
e Medio de transmision simétrico de minimo 250 Mbps y equipo terminal
e FEquipo ruteador de acceso
e Equipo Generador de VPN s

El Proveedor debera proporcionar todos los cables y accesorios que se requieran
para la prestacion del servicio hasta la entrega en el puerto de red LAN de las
Dependencias o Entidades.

Las caracteristicas minimas que el Proveedor debera considerar para la
prestacion del Servicio de Internet corporativo son las siguientes:

e Los servicios podran consultarse mediante reportes diarios, mensuales y
anuales.

e Disponibilidad del servicio de 99.95% mensual

e Pérdida de paquetes menor a 1%

e Latencia maxima de 75 milisegundos

e Tipo simétrico, misma velocidad de subida y de bajada
e Ancho de banda en los multiplos antes solicitados.

El Proveedor debera proporcionar en condiciones éptimas los servicios de
Internet solicitados, en un esquema de 7X24X365.

El Proveedor del servicio debera contar con un Centro de Monitoreo que opere
continuamente las 24 horas del dia los 365 dias del ano, que permita a la
Dependencia o Entidad conocer del estado del enlace, puerto de Internet y
estado de los equipos, asi como revisar el comportamiento del trafico de entrada
y salida diario y el trafico acumulado por semana o mes. El Proveedor debera
proporcionar a la Dependencia o Entidad correspondiente al menos una cuenta
de acceso con usuarioy clave para acceder a dicha aplicacion. El periodo de toma
de la muestra para el monitoreo sera maximo cada 5 minutos

El Proveedor debera publicar el sistema auténomo de la Dependencia o Entidad
en caso de que esta lo solicite, debiendo realizar una configuracion redundante
en su frontera, con ruteo automatico en caso de interrupcion del servicio, ante la
falla de uno de los equipos de ruteo (ruteador) que se encuentran en las
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instalaciones del Proveedor. La configuracién redundante se refiere a los equipos
que se encuentran en las instalaciones del Proveedor y no del establecimiento
de dos medios de acceso a la ubicacion de la Dependencia o Entidad.

El Proveedor, debera proporcionar las pruebas realizadas con el enlace de
Internet redundante, en donde se muestre que estan conmutando sin que exista
falla en el servicio. Lo anterior se refiere a que las direcciones IP s homologadas
deben de conmutar entre los dos equipos de ruteo de acceso donde se
encuentran los enlaces que proporcionan la salida del trafico de datos hacia
Internet y no a que se construyan dos accesos de Ultima milla hacia la ubicacion
de la Dependencia o Entidad, las pruebas deberan ser integradas en la Memoria
Técnica.

El Proveedor, debera proporcionar direcciones IP “s homologadas o enrutar la IP
pertenecientes al sistema auténomo a que pertenezca la Dependencia o Entidad
para publicar servicios de acuerdo a las necesidades de la Dependencia o Entidad
Yy que se usaran durante la vigencia del contrato.

El Proveedor debe entregar a la Dependencia o Entidad, pruebas en donde se
muestre que la IP s homologadas, conmutan entre los dos sitios en donde se
encuentren los enlaces de Internet. Las pruebas deberan ser integradas en las
Memorias Técnicas.

Los enlaces deberan ser provistos mediante fibra 6ptica, Microonda o cobre y
deberan estar conectados directamente a los servicios TIER 1 mediante la red del
Proveedor. Asimismo, se deberan entregar los esquemas de conexion dentro de
las memorias técnicas y formar parte de su propuesta.

El Proveedor del servicio de Internet, debera garantizar la conexién a los servicios
TIER-1y debera tener por lo menos cuatro salidas hacia la red dorsal de Internet
en Estados Unidos estas salidas deberdn de estar en ciudades diferentes, esto
con la finalidad de garantizar el servicio en caso de falla en alguno de los nodos
de salida.

5.1 Seguridad del enlace

Para los enlaces de Internet El Proveedor, deberd brindar el servicio de “Clean
Pipes” o equivalente, con el propédsito de proteger contra una amplia gama de
amenazas de seguridad tanto externas como internas, al tiempo que se
mantiene la continuidad del servicio.

El enlace de Internet que se provea debera ser entregado una vez que haya sido
sometido a una serie de procesos de analisis, control y limpieza de trafico
andmalo dentro de la red del Proveedor, debera de filtrar ataques de DDoS
(Distributed Denial of Services), de tal manera que se entregue a la Dependencia
o Entidad un enlace “limpio” que solo contenga trafico valido de Internet.

El servicio solicitado debera analizar el flujo de trafico, detectar anomalias en el
mismo y mitigar ataques DDoS en tiempo real en la red del Proveedor, antes de
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gue alcancen la "ultima milla" del enlace provisto a la Dependencia o Entidad, por
lo cual el servicio debera consistir al menos de lo siguiente:

e Deteccion:realizaciony deteccion de anomalias en linea que pueden estar
asociadas con un ataque, activando medidas de defensa en contra de
DDosS.

e Mitigacion: una vez que se ha detectado un ataque, el trafico danino
debera ser contenido, de tal manera que solo se entregue el trafico bueno
de Internet, y que los servicios permanezcan disponibles durante un
ataque.

e Defensa: el servicio debera incluir procesos de seguridad que protejan a la
red de la Dependencia o Entidad, de danos colaterales asociados con el
trafico DDoS.

5.2 Filtrado de los enlaces de Internet

El servicio debera ser capaz de realizar el analisis de al menos las siguientes
variables en tiempo real:
Para el protocolo IP ICMP

e PAQUETES IP FRAGMENTADOS (IP FRAGMENT)

e PAQUETES IP NULL

¢ PAQUETES IP CON DIRECCIONES PRIVADAS (IP PRIVATE)
Para el Protocolo TCP

e SEGMENTOS TCP NULL

e SEGMENTOS TCP RST

e SEGMENTOS TCP SYN

e TRAFICO TOTAL

El servicio debera ser capaz de detectar y mitigar los siguientes tipos de ataques
DoS/DDoS sobre el enlace de Internet provisto:

e ACKFLOOD

e SYN FLOOD

e HOGGING CPU

¢ CHARGEN (CHARACTER GENERATOR)
e FINFLOOD

e TOSFLOOD

e DNS MALFORMED

e HTTP FORMED

e |CMP FLOOD
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e UDP FLOOD

e NON-UDP/TCP/ICMP FLOOD
e PPSFLOOD ATTACK

e ZOMBIE ATTACK

e LAND ATTACK

6 Aceptacion del servicio

Se dard la aceptacion del servicio cuando todos los componentes estén
instalados, configurados, puestos a punto y el servicio sea validado por el
Administrador del Contrato de la Dependencia o Entidad, de acuerdo a lo
establecido en el presente anexo técnico.

7 Disposicion de equipos

Cuando un equipo requiera ser reemplazado y/o exista la necesidad de salir de
las instalaciones de la Dependencia o Entidad, el Proveedor deberd realizar un
proceso de borrado en los componentes de los equipos, asi como restaurar las
configuraciones de fabrica.

El borrado de los componentes de los equipos debera ser realizado por personal
del Proveedor, capacitado para esta actividad, para lo cual debera utilizar una
herramienta reconocida en la industria para dicha actividad y no se requiere de
entrega del certificado de borrado seguro.

Ningun equipo podra ser retirado de las instalaciones de Dependencia o Entidad
mientras no se realice el proceso antes senalado, el cual debera ser revisado y
aprobado por el Administrador del Contrato de la Dependencia o Entidad.

En caso de requerir un traslado o movimiento de equipo debera sujetarse a los
procedimientos establecidos por la Dependencia o Entidad.

8 Medios para reportar fallas del servicio

e El Proveedor debera entregar el procedimiento de recepcién de reportes
y atencién de fallas del servicio.

e Se debe proporcionar un correo electrénico y un numero telefénico del
centro de atencidn telefénica del Proveedor, sin costo de llamada para la
Dependencia o Entidad, como medios para reportar fallas.

e El| Proveedor debera entregar una matriz de escalamiento que permita a
las Dependencias o Entidades contactar al personal designado para
asegurar el cumplimiento conforme al presente documento. De igual
manera, debera proporcionar un documento donde se plasme el
procedimiento que seguira para resolucion de incidentes.
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9 Mesa de Ayuda

El Proveedor debera poner a disposicion de las Dependencias o Entidades una
mesa de ayuda 5 dias posteriores a la adjudicacion del contrato para que las
Dependencias o Entidades mediante los reportes correspondientes, puedan
solicitar asistencia técnica para la resolucidn de fallas del servicio o equipos, para
la atenciodn correcta y restablecimiento oportuno del servicio:

e En el plazo citado anteriormente debera entregar el procedimiento de
atencion a fallas, el cual debera cumplir con los niveles de servicios
solicitados.

e EI Proveedor debera asegurar la continuidad de las operaciones del
servicioy el cumplimiento de los niveles del servicio descrito en el presente
anexo técnico mediante personal de soporte especializado, a fin de
atender de manera oportuna las incidencias que se puedan presentar.

e Elreporte del servicio sera cerrado Unicamente cuando quede operado al
100%, con el visto bueno del Administrador del Contrato de la
Dependencia o Entidad, conforme a los niveles del servicio establecidos en
el presente anexo técnico.

10 Entregables

Los entregables se definen como la documentacién inicial, los equipos y reportes
mensuales los cuales seran responsabilidad del Proveedor entregarlos al
Administrador del Contrato de las Dependencias o Entidades.

Los Administradores de Contrato de las Dependencias o Entidades y el
representante designado por el Proveedor seran responsables de darle
continuidad y cumplimiento a lo establecido en el presente anexo técnico.

Iniciales:

Dentro de los primeros cinco (5) dias habiles posteriores a la adjudicacion del
contrato, el Proveedor debera entregar lo siguiente:

Cronograma de actividades.
Documentacion del disefio general de la red que se utilizard para
implementar el Servicio de Internet corporativo.

Procedimiento para la activacion de servicios.

Procedimiento para el levantamiento y atencion de reportes de
incidencias.

Procedimiento de escalaciéon incluyendo datos de contactos.

Memoria técnica dentro de los primeros diez (10) dias habiles posteriores a la
puesta en operacion de los servicios de Internet conteniendo lo siguiente:

e Diseno general de la red implementada para el Servicio de Internet
corporativo.
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e Relacion de direcciones IP v4 homologadas fijas utilizadas en el Servicio de
Internet corporativo.

e Relacion de equipos de acceso utilizados para la prestacion del servicio.
e Pruebas de desempefo de ancho de banda del servicio de Internet.
Entregables Mensuales

Dentro de los primeros 10 dias naturales siguientes a la conclusion del mes que
se pretende facturar:

e Se debera de entregar la relacion de los reportes en formato Excel el cual
contendra el control de incidencias y requerimientos a fin de determinar
el nivel de servicio prestado durante el mes.

e Craficas de utilizacion de ancho de banda y nivel de disponibilidad de los
servicios de Internet.

e Calculo de disponibilidad de los servicios en funcién de lo solicitado.
Entregables Cierre de Contrato:

El Proveedor debera entregar entre los 10 y 15 dias naturales previos a la
terminacion del contrato, memoria técnica actualizada; asi como la transferencia
de la informacién y respaldos de la infraestructura que se utilizé asegurando la
confiabilidad y confidencialidad de la informacion.

1 Niveles de servicio de Internet corporativo

El Servicio de Internet corporativo se deberd mantener funcionando de forma
continua y eficiente 7X24X365 para que las Dependencias o Entidades puedan
utilizarlos en el momento en que asi lo necesiten.

Los tiempos de atencidn y solucion de fallas requeridos son:

e El| servicio se prestard via telefénica o en las instalaciones de las
Dependencias o Entidades requirentes.

e El tiempo de solucion de incidencias por interrupcion del servicio o
sustitucion del equipo debera ser en un plazo no mayor a 4 horas
naturales, contadas a partir del levantamiento del reporte.

e El tiempo de solucidon para requerimientos de soporte técnico sera como
maximo dos horas naturales, contadas a partir del levantamiento del
reporte.

e Cualquier ventana de mantenimiento que requiera realizar el proveedor
esta se hara de comun acuerdo con la dependencia.

e Sj, la ventana de mantenimiento solicitada por el proveedor resulta fallida
esta serd considerada como falla en el servicio.

En casos de fallas masivas derivadas de situaciones fortuitas (temblor, ciclén,
inseguridad), se deberan establecer las mejores condiciones por ambas partes
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para atender de la mejor forma la eventualidad, pudiendo ajustar los tiempos de
respuesta del nivel de servicio.

Actividad

Descripcién

Alcance

Nivel de servicio

Entregables Iniciales

Cronograma de actividades.

Documentacién del disefio
general de la red que se
utilizara para implementar el
Servicio de Internet
corporativo

Procedimiento para la
activaciéon de servicios.

Procedimiento para el
levantamiento y atencién de
reportes de incidencias.

Procedimiento de escalaciéon
incluyendo datos de
contactos.

Servicio

de

corporativo.

Internet

Dentro de los cinco (5) dias
habiles posteriores a la
adjudicacion del contrato.

Entregables Iniciales

Memoria técnica conteniendo
lo siguiente:

Disefio general de la red
implementada para el Servicio
de Internet corporativo.

Relacion de direcciones IP v4
homologadas fijas utilizadas
en el Servicio de Internet
corporativo.

Relacion de equipos de acceso
utilizados para la prestacion
del servicio.

Pruebas de desempefo de
ancho de banda del servicio
de Internet.

Servicio

de

corporativo.

Internet

Dentro de los diez (10) dias
habiles posteriores a la
puesta en operacién de los
servicios.

Entregables mensuales

Se debera de entregar la
relacién de los reportes en
formato Excel el cual
contendrd el control de
incidencias y requerimientos
a fin de determinar el nivel de
servicio prestado durante el
mes.

Graficas de utilizacion de
ancho de banda y nivel de
disponibilidad de los servicios
de Internet.

Servicio

de

corporativo.

Internet

Dentro de los primeros 10
dias naturales de cada mes.
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Calculo de disponibilidad de
los servicios en funcién de lo
solicitado.

Memoria técnica actualizada;
asi como la transferencia de la

Entregables cierre  de | informacion y respaldos de la | servicio de Internet Entre los 10 y 15 dias
contrato infraestructura que se utilizé | corporativo. naturales  previos a la
asegurando la confiabilidad y terminacion del contrato.
confidencialidad de la
informacion
El Proveedor debera de poner
a disposicion de las
Dependencias o Entidades . Dentro de los 5 dias habiles
Mesa de Ayuda una Mesa de ayuda dentro de servicio ) de Internet posteriores a la adjudicacién
los 5 dias habiles posteriores a | COrPorativo. del contrato.
la adjudicaciéon del contrato
para que puedan reportar
fallas.
El tiempo de solucidn de
incidencias por interrupcion
del servicio o sustitucion del
equipo deberd ser en un
plazo no mayor a 4 horas
naturales, contadas a partir
Atencién de fallas en las | Soporte técnico, atencion, Servicio de Internet | ¢! levantamiento del
Dependencias o|sustitucién de equipos y | corporativo. reporte.

Entidades

restablecimiento del servicio.

El tiempo de solucién para
requerimientos de soporte
técnico sera como maximo
dos horas naturales,
contadas a  partir del
levantamiento del reporte.

12

Plazo de entrega del servicio

La entrega de los equipos, instalacion, configuraciéon y activacion del servicio de
Internet corporativo se debera realizar dentro de los cuarenta y cinco (45) dias
naturales a partir del dia habil siguiente a la fecha de adjudicacién del contrato.

Se hara constar la entrega en mencion, a través de acta administrativa levantada
para ello, suscrita por el Administrador del Contrato de la Dependencia o Entidad,
el Proveedor, y de los testigos respectivos.

13

Lugar de prestacion del servicio

El Proveedor debera prestar el servicio y entregar los equipos materia del
presente anexo técnico en los sitios que determinen las Dependencias o
Entidades en los contratos especificos. Podran incrementar hasta en un 20% el
servicio contratado conforme al articulo 52 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico (LAASSP), previa aceptacion del

Proveedor.
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Las Dependencias o Entidades para la entrega del servicio, tramitaran y
conseguiran los permisos respectivos en los edificios que no son de su propiedad.

14 Transicion del servicio

Treinta dias naturales previos al término del contrato, el Proveedor y las
Dependencias o Entidades acordaran el proceso de transicion para la prestacion
del servicio, con la finalidad de que no se afecte la operaciéon y los niveles de
servicio requeridos por la Dependencia o Entidad correspondiente en el presente
anexo técnico. Derivado de lo anterior, el Proveedor se obliga a:

a) Participar en las reuniones que soliciten las Dependencias o Entidades para
realizar la transicion con el Proveedor adjudicado al final del contrato.

b) Durante este proceso de transicion el Proveedor debera seguir prestando el
servicio por un periodo maximo de 45 dias naturales sin costo para la
Dependencia o Entidad a partir de la conclusion del contrato, el que podra
ser reducido en la medida que el nuevo Proveedor que resulte adjudicado
implemente el servicio.

c) En caso de rescision del contrato del servicio objeto del presente anexo
técnico, este no podra ser suspendido hasta que se asegure la transicion en
los términos previstos en el parrafo que antecede.

15 Condiciones y forma de pago

El pago correspondiente se realizara en moneda nacional (pesos mexicanos) a
mes vencido durante la vigencia del contrato por la prestacién del servicio dentro
de los 20 dias naturales contados a partir de la entrega de la factura, previa
prestacién del servicio a entera satisfaccion del Administrador del Contrato en
términos del presente anexo técnico de conformidad con el articulo 51, de la
LAASSP en caso de que la prestacion del servicio no sea por el mes completo que
se trate, Unicamente se pagara los dias que efectivamente se recibié el servicio a
satisfaccion para estos casos los meses se entenderan siempre de 30 dias.

Lo anterior, quedara condicionado proporcionalmente al pago que el Proveedor
del servicio deba efectuar por concepto de penas convencionales o deducciones
con motivo del incumplimiento parcial o total al mes correspondiente, en que
pudiera incurrir respecto a la prestacion del servicio.

Para el presente procedimiento queda especificado que el pago por la prestacion
del servicio comenzara a correr a partir del siguiente dia habil de que el servicio
de Internet Corporativo quede debidamente configurado y en operacion, a
entera satisfaccidn de la respectiva Dependencia o Entidad.

16  Vigencia del servicio

La vigencia de servicio sera por 1,2 o 3 anos.
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17 Norma o especificacion técnica que deben cumplir el servicio

Los Proveedores deberan indicar en su propuesta técnica, el cumplimiento de las
normas siguientes:

¢ Norma Oficial Mexicana NOM-184-SCFI-2012, practicas comerciales—
elementos normativos para la comercializacion y o prestacion de los
servicios de telecomunicaciones cuando utilice una red publica de
telecomunicaciones para llevar a cabo el servicio de telecomunicacion.

¢ Norma Oficial Mexicana NOM-001-SCFI-1993, Aparatos electronicos de uso
domeéstico alimentados por diferentes fuentes de energia eléctrica-
Requisitos de seguridad y métodos de prueba para la aprobacion de tipo.

18 Penas y Deductivas

Penas convencionales
En el servicio:

El Proveedor se obliga a pagar a las Dependencias o Entidades una pena
convencional del 0.5 al 5% sobre el monto mensual del pago previsto por el
Servicio de Internet corporativo no prestado, conforme a lo descrito en el
numeral 12 del presente anexo técnico por cada dia natural de atraso para la
respectiva contratacion de la Dependencia o Entidad segun la normatividad
aplicable de cada una de ellas.

La misma pena se aplicara en el caso de no proporcionar la mesa de ayuda dentro
de los 5 dias habiles posteriores a la adjudicacion.

El total de la pena convencional no podra exceder el monto de |la garantia de
cumplimiento sin considerar el impuesto al valor agregado (l.V.A), de
conformidad con lo establecido en el articulo 53 de la LAASSP.

En los entregables:

El Proveedor se obliga a pagar a las Dependencias o Entidades una pena
convencional por no presentar los entregables mensuales en los plazos
establecidos del presente documento. Dicha pena sera del 0.5% al 5% del valor
del costo mensual del servicio, por cada dia natural de atraso, para la respectiva
contratacion de la Dependencia o Entidad segun la normatividad aplicable de
cada una de ellas. El total de la pena convencional no podra exceder el monto de
la garantia de cumplimiento sin considerar el impuesto del valor agregado (I.V.A),
de conformidad con lo establecido en el articulo 53 de la LAASSP.

Deductivas
Deductivas por incumplimiento de los niveles de servicio:

Se aplicara una deductiva por incumplimiento en los tiempos de respuesta
requeridos. Dicha deductiva correspondera del 0.5 al 5% sobre el costo mensual
del pago del Servicio de Internet Corporativo no prestado o equipo asociado a
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este, por cada hora de retraso en la atencidn y solucidn de incidencias previstas
en el numeral 11 Niveles de Servicio del presente anexo técnico, sobre la factura
pendiente de pago de la respectiva Dependencia o Entidad segun la
normatividad aplicable de cada una de ellas. Lo anterior, de conformidad en lo
establecido en el articulo 53 bis de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

Igual porcentaje, se aplicara como deductiva en los casos que el Proveedor del
servicio suspenda el servicio por cualquier causa injustificada, esto es fuera de los
casos de fuerza mayor o caso fortuito debidamente acreditado y documentado
en términos de la normatividad aplicable.

En caso de que los conceptos en los que subsistan el cumplimiento parcial o la
deficiencia sean equivalentes al importe de la garantia otorgada por el Proveedor
adjudicado del servicio, el Administrador del Contrato podra optar por cancelar
total o parcialmente el servicio aplicando la pena convencional maxima al
Proveedor, lo anterior, en términos del articulo 100 del Reglamento de la Ley
antes citada, o bien, optar por rescindir el contrato en término de la Ley.

19 Garantia de cumplimiento

Para garantizar el cumplimiento del o los contrato(s) que se le llegase adjudicar
al Proveedor, se obliga a entregar dentro de los 10 (diez) dias naturales siguientes
a la fecha de firma del instrumento contractual, garantia (divisible o indivisible)
en moneda nacional (pesos mexicanos) por el equivalente al 10% (diez por ciento)
del importe del contrato que suscriba con cada una de las Dependencias o
Entidades, sin considerar el impuesto al valor agregado, la cual debera emitir a
favor de |la Tesoreria de la Federacidn o a quien en su caso corresponda y cumplir
con los requisitos establecidos en el articulo 103 del reglamento de la LAASSP,
aplicable en la materia.

La garantia se debera de entregar en el domicilio de las Dependencias o
Entidades.

20 Términos y condiciones legales
El Proveedor que resulte adjudicado previo a la firma del contrato respectivo
debera cumplir con los puntos que se indican a continuacion:

e Acreditacion de la existencia y personalidad juridica (Art. 48 Fraccion V
RLAASSP). (Que el objeto social sea acorde con el objeto de la
contratacion).

e Acreditacion del representante legal.
¢ Manifestacion de nacionalidad mexicana. (Art. 35 RLAASSP).

¢ Manifiesto de acreditacién de normas aplicables.
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¢ Documento que acredite el derecho de la propiedad intelectual de los
productos ofertados (en su caso).

e Supuestos establecidos en los Articulos 50 y 60, Antepenultimo Parrafo de
la LAASSP.

e Declaracion de integridad del Proveedor de no adoptar conductas que
induzcan o alteren las evaluaciones de proposiciones.

e Firma electronica vigente para participar a través de CompraNet.

e Estar al corriente de sus obligaciones fiscales (Art. 32 D CFF, SAT, IMSS e
INFONAVIT). En caso de que subcontrate con terceros a su personal,
adicionalmente, debera presentar contrato de prestacion de servicios
celebrado con el tercero, asi como la opinidn de cumplimiento de
obligaciones fiscales en materia de aportaciones patronales de este
ultimo.

e Manifestacion de estratificacion de la empresa (MIPYME).
21 Administrador del Contrato

El Administrador del Contrato sera el responsable de calcular y notificar al
Proveedor, las penas convencionales y las deductivas que se hubieran
determinado en el periodo de evaluacion. Para la recepcion del servicio el
Administrador del Contrato verificard el cumplimiento de las condiciones
establecidas para el otorgamiento del servicio, de conformidad con lo establecido
en el penultimo parrafo del articulo 84 del reglamento de la LAASSP.

22 Confidencialidad

El Proveedor deberda presentar en su propuesta técnica carta en papel
membretado firmada por el representante legal, donde se compromete a
mantener absoluta confidencialidad de la informacidén a la cual tengan acceso
siendo responsable de cada uno de los integrantes del personal asignado para el
desarrollo y operacion del proyecto, respetando el manejo correcto de la
informacion.

Toda la informacidén a que tenga acceso el personal que el Proveedor designe
para el cumplimiento del contrato, es considerada de caracter confidencial.

23 Responsabilidad laboral

El (los) Proveedor (es) se constituye (n) como uUnico patréon del personal que
ocupe para llevar acabo la prestacion del servicio y sera el Unico responsable de
las obligaciones que en virtud de disposiciones legales y demas ordenamientos
en materia de trabajo y Seguridad Social, les deriven frente a dicho personal,
liberando a las Dependencias y/o Entidades de cualquier responsabilidad laboral
al respecto.
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24 Cotizacion

Los Proveedores deberan cotizar por precios unitarios sin incluir el LV.A. y en
moneda nacional (pesos mexicanos), conforme al presente anexo técnicoy a los
formatos que se acompanan.

Las cotizaciones se deberan presentar por precios unitarios considerando los
costos por periodos de 1, 2y 3 anos.
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